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Chapitre 1

L'Appat du Gain : Pourquoi Sommes-nous Tous Vulnérables ?

Module : L'Appét du Gain — Pourguoi Sommes-nous Tous Vulnérables ?

Contrairement aux idées recues, les victimes d'arnaques financieres ne sont ni
"naives’ ni "incultes’. L'escroquerie moderne ne cible pas votre compte bancaire, elle
cible votre cerveau et sesfailles biologiques naturelles.

1. Le mécanisme biologique : La promesse du plaisir

Face a une opportunité de gain rapide, notre cerveau réagit de maniere chimique
avant méme que laréflexion logique ne sactive :

* Le shoot de dopamine : La simple évocation d'un gain important libére de la
dopamine, I'normone du plaisir et de la récompense.

« L'aveuglement émotionnel : Ce pic de plaisir court-circuite le cortex préfronta, la
zone responsable du raisonnement critique et de I'analyse des risgues.

o L'instinct de survie : L'opportunité est percue comme une ressource rare a saisir
Immediatement, activant des réflexes ancestraux de "chasseur-cueilleur”.

2. Les 4 biais cognitifs majeurs exploités par les escrocs

L es arnaqueurs utilisent des techniques de manipulation mentale qui Sappuient sur
NOS Propres raccourcis de pensée :

» Lebiaisd'urgence (Larareté) : En affirmant que "I'offre expire dans 2 heures’,
I'escroc vous empéche de réfléchir et vous pousse a agir sous pression emotionnelle.



« Lapreuve sociae : Nous avons tendance a faire confiance a ce que les autres
approuvent. Les faux témoignages, |es photos de "clients heureux™ et les faux
comptes sur les réseaux sociaux valident I'arnaque a vos yeux.

o L'autorité feinte : Un costume éégant, un logo de banque détourné ou I'utilisation
d'un jargon technique complexe suffisent ainstaurer une crédibilité artificielle.

* Le biais de confirmation : Si vous cherchez désespérément une solution pour
améliorer vos finances, votre cerveau filtrera uniquement les informations positives et
ignorerales signaux d'aerte (les fameux "red flags").

3. Pourquoi les plus avertis tombent aussi dans le panneau

Il est dangereux de se croire immunisé. En réalité, une grande culture financiere peut
parfois devenir un handicap :

» L'exces de confiance : Un investisseur expérimenté peut penser qu'il est capable de
détecter une arnague au premier coup d'odl, baissant ainsi sa garde face a des
montages trés sophistiqués.

» Lacomplexité technique : Les escrocs utilisent désormais des technologies réelles
(Blockchain, Algorithmes de trading, |A) pour masquer des schémas fraudul eux
derriere une apparence d'innovation.

* L'isolement social : Les personnes ayant des revenus éeves sont souvent plus
discrétes sur leurs investissements, ce qui empéche leur entourage de les alerter avant
gu'il ne soit trop tard.

4. Les signaux d'aerte psychologiques a surveiller

Pour vous protéger, vous devez apprendre a reconnaitre non pas |'arnague, mais I'état
emotionnel dans lequel on tente de vous plonger :

* Sentiment d'exclusivité : "C'est une opportunité gue je ne propose qu'a quelques



privilégiés.”

» Absence derisque : "Le capital est garanti a 100%." (Rappel : en investissement, le
risque zé&ro n'existe pas).

 Gain disproportionné : Des rendements de 10%, 20% ou plus par mois sont
physiquement impossibles sur les marchés régulés.

* Pression temporelle : "Si vous n'investissez pas maintenant, vous perdez tout
|'avantage.”

LE CONSEIL PRO : Appliguez systématiquement la "regle des 48 heures'. Face
a n'importe quelle offre d'investissement "incroyable”, ne signezrien et ne

ver sez aucun fonds avant d'avoir laissé passer deux nuits de sommeil. Ce délai
permet a votre niveau de dopamine de redescendre et a votre sens logique de
reprendre les commandes.



Chapitre 2

L e Guide Ultime des Drapeaux Rouges : Détecter I'Arnaque en
30 Secondes

L e Guide Ultime des Drapeaux Rouges : Détecter |I'Arnague en 30 Secondes

Dans le monde de I'investissement, votre meilleur alié n'est pas votre banquier, mais
votre esprit critique. La plupart des escroqueries reposent sur les mémes mécanismes
psychologiques. Apprendre alesidentifier instantanément est votre meilleure
assurance vie financiére.

Point Clé n°1 : Le Rendement "Miracle" et Garanti

C'est I'appét le plus commun. En finance, il existe une régle d'or immuable : le couple
rendement/risque. Plus le gain potentiel est élevé, plusle risque de perte l'est aussi.

» Rendements a deux chiffres: Si I'on vous promet plus de 10% ou 15% par an sans
risgue, c'est une alerte rouge absolue.

* Lemot "Garanti" : En dehors des livrets réglementés (Livret A) et de certains fonds
en euros, aucun investissement n'offre de garantie totale sur le capital et lesintéréts.

» Revenus réguliersfixes : Les marchés fluctuent. Une promesse de gain fixe chague
mois est le signe typique d'une pyramide de Ponzi.

Point Clén°2 : L'Absence de Risgque Apparent

L'escroc cherche a endormir votre instinct de survie en vous faisant croire que
I'opération est totalement sécurisée.

 Lediscourslénifiant : L'interlocuteur minimise les dangers ou prétend utiliser des



"algorithmes secrets" qui annulent les pertes.

» L'absence de prospectus : Tout investissement sérieux doit saccompagner d'un
document d'information (DIC) détaillant les risgues.

 Assurances fictives : Méfiez-vous des mentions de "capital assuré" par des
organismes inconnus ou basés dans des paradis fiscaux.

Point Clé n°3: LaPression Temporelle (Le FOMO)

La"Fear Of Missing Out" (peur de rater une occasion) est I'outil préféré des
manipul ateurs pour court-circuiter votre analyse logique.

o L'offrelimitée: "Il nereste que deux places’ ou "L 'opportunité ferme ce soir a
minuit".

* L'acces privilégié : On vousfait croire que vous faites partie d'un cercle d'initiés
bénéficiant d'une fuite d'information.

* Le harcelement téléphonique : Des rappel s incessants pour vous empécher de
consulter un tiers ou de faire des recherches.

Point Clé n°4 : L'Interlocuteur "Trop Parfait”

L 'escroc moderne ne ressemble pas a un bandit. 1l utilise des codes de
professionnalisme extréme pour gagner votre confiance.

 Le site web miroir : Des graphismes impeccables qui imitent souvent de grandes
institutions financiéres réelles.

* Lejargon technique : Utilisation massive de mots complexes (Blockchain, Trading
Haute Fréquence, Arbitrage 1A) pour vous impressionner.

o Laflatterie : L'interlocuteur loue votre "intelligence financiere" et se placeen allié
contre le "systeme bancaire classique’”.



Point Clé n°5 : Les Modalités de Paiement Suspectes

Leflux del'argent est I'indicateur |e plus fiable pour débusquer une fraude avant qu'il
ne soit trop tard.

« Comptes al'étranger : On vous demande de virer des fonds vers des pays qui n'ont
rien avoir avec le siege social de la société.

* Crypto-monnaies uniquement : Les paiements en Bitcoin ou USDT sont souvent
privilégiés par les arnagqueurs car ils sont quasi-irréversibles.

» Comptes au nom de particuliers : Une société d'investissement sérieuse ne vous
demanderajamais de faire un virement sur un compte personnel.

LE CONSEIL PRO : Avant de verser le moindre centime, effectuez
systématiquement letest du " Triple V" : Vérifiezs la société est sur la Liste
Noire de I'AMF, Vérifiez que I'adresse physique existe réellement, et Vérifiez
gue vous pouvez expliquer le business model a un enfant de 10 ans. S c'est trop
flou pour étre expliqué, c'est trop dangereux pour étre acheté.



Chapitre 3

Ponzi et Pyramides: LesVieux Pieges dans de Nouveaux
Habits

Module : Ponzi et Pyramides : Les Vieux Pieges dans de Nouveaux Habits

Le monde de la finance évolue, mais |es mécaniques de I'escroquerie restent
étonnamment stables. Ce module vous apprend a décoder comment les arnaques
ancestrales se parent de technologies modernes pour piéger les investisseurs
d'aujourdhui.

Point Clé 1: Le Systeme de Ponzi "Madoff 2.0"

L e principe de base n'a pas changé depuis un siecle : utiliser I'argent des nouveaux
investisseurs pour payer lesintéréts des anciens. Cependant, I'emballage a
radicalement mute pour sadapter al'ére numérique.

o L'alibi technologique : Laou Madoff prétendait utiliser une stratégie complexe
d'options, les versions modernes invoquent des algorithmes d'Intelligence Artificielle,
des robots de trading haute fréquence ou des protocoles de DeFi (Finance
Décentralisée) opaques.

 Lapromesse de rendement linéaire : Le signe distinctif d'un Ponzi est larégularité
suspecte. Si un investissement rapporte 1% par jour ou 10% par mois, peu importent
les conditions du marché, il sagit presque certainement d'une cavalerie financiere.

* L'interface utilisateur : Les escrocs utilisent désormais des applications mobiles
sophistiquées affichant des graphiques de croissance fictifs pour donner uneillusion
de professionnalisme.



Point Clé 2 : LaVente Pyramidale et |es Parrainages Douteux

La pyramide se distingue du Ponzi par son mode de propagation : c'est I'investisseur
lui-méme qui devient le recruteur, souvent sans e savoir.

 Le produit "prétexte" : Pour contourner laloi, ces systémes proposent souvent un
produit fictif ou sans valeur réelle (formations de trading bas de gamme, packs de
publicité, licences de logicielsinutiles).

* Le systeme de commissions multiniveaux (MLM) : Si lamajorité de vos gains
potentiels dépend du recrutement de nouvelles personnes plutét que de la
performance de |'investissement lui-méme, vous étes dans une pyramide.

 Leculte delaréussite : Cesréseaux utilisent une forte pression sociale et des
témoignages de "succés’ mis en scéne sur les réseaux sociaux pour attirer les profils
vulnérables.

Point Clé 3 : Comment la Cavalerie se Cache derriere laModernité

L es escrocs exploitent |a complexité des nouveaux produits financiers pour masquer
I'absence de réelle activité économique.

 Le mirage des Cryptomonnaies : Créer un houveau "token" ne coltant rien et
promettre qu'il serale prochain Bitcoin permet de collecter des fonds réels en échange
de monnaie virtuelle sansliquidite.

e Le Cloud Mining : Prétendre louer de la puissance de calcul pour miner des cryptos
alors qu'aucun serveur n'existe réellement.

* L'Arbitrage automatique : Prétendre profiter des différences de prix entre les
plateformes de change de maniére garantie, ce qui est mathématiquement impossible
a grande échelle de fagon constante.

Point Clé 4 : Les Signaux d'Alerte pour Identifier le Piege



Avant d'engager vos fonds, passez |'opportunité au filtre de ces indicateurs critiques :

o L'absence de régulation : Vérifiez systématiquement si la société figure sur leslistes
noires de I'AMF (Autorité des Marchés Financiers).

e L'impossibilité de comprendre la source du profit : Si I'explication est "trop
complexe pour vous' ou "secréte”, c'est une aerte rouge majeure.

 Labarriere au retrait : Un systeme de Ponzi seffondre quand trop de gens retirent
leur argent. Si 1a plateforme impose des délais de blocage de capital ou desfrais de
sortie exorbitants, la cavalerie touche a safin.

* Le sentiment d'urgence : Les escrocs utilisent le FOMO (Fear Of Missing Out) pour
vous empécher de réfléchir rationnellement.

LE CONSEIL PRO : Appliquez la régle de la "Réalité Economique'.
Demandez-vous : "S cette méhode de gain était aussi infaillible et rentable,
pourquoi I'organisateur aurait-il besoin de mon argent et de celui de mes amis
plutdt que d'emprunter a une bangue a 5% ?" Dans 99% des cas, si le rendement
semble trop beau pour étre vrai, c'est que vous n'étes pas I'investisseur, mais la
proie.



Chapitre4

Crypto-Jungles: Survivre aux Rug Pulls et aux Platefor mes
Fantomes

Module : Crypto-Jungles - Survivre aux Rug Pulls et aux Plateformes Fantdmes

Le monde des crypto-monnaies offre des opportunités de gains inédites, maisiil
ressemble souvent a une jungle sans loi. Pour protéger votre capital, vous devez
apprendre arepérer les prédateurs avant gu'ils ne semparent de vos actifs.

1. Débusguer les "Rug Pulls' dans la DeFi

Un Rug Pull (tirage de tapis) se produit lorsgue les créateurs d'un projet retirent
soudainement toutes les liquidités, laissant les investisseurs avec des jetons qui ne
valent plusrien.

« Vé&ifiez laliquidité verrouillée : Utilisez des outils comme DexCheck ou Unicrypt
pour voir si les fonds des développeurs sont bloqués par un contrat intelligent pour
une durée déterminée.

» Analysez larépartition des jetons : Si une seule adresse détient plus de 5 % des
jetons totaux, le risque de manipulation est critique.

 Exigez un audit : Un projet sérieux doit avoir éé audité par des firmes reconnues
(CertiK, Hacken, PeckShield). Attention : un audit vérifie le code, pas I'honnéteté des
fondateurs.

» Méfiez-vous de |I'anonymat total : Bien que courant en crypto, une équipe "doxxée"
(identité publique) est un gage de responsabilité plus éleve.

2. Repérer les Plateformes d'Echange Fantdmes



Ces sites web imitent le design de plateformes célebres ou promettent des rendements
miraculeux pour vous inciter a déposer vos fonds, gu'il sera ensuite impossible de
retirer.

« L'arnaque au retrait blogué : La plateforme vous demande de payer une "taxe" ou
des "frais de déblocage" pour récupérer vos gains. Ne payez jamais : c'est une
extorsion supplémentaire.

« Vérification de 'URL : Les pirates utilisent le Typosquatting (ex:
binance-support.com au lieu de binance.com). V érifiez chagque lettre de |'adresse.

» Absence de régulation : Recherchez si la plateforme possede un enregistrement
PSAN (Prestataire de Services sur Actifs Numériques) auprés de 'AMF en France ou
d'un organisme équivalent.

* Offrestrop belles pour étre vraies : Un rendement garanti de 1 % par jour est
mathématiquement impossible. C'est systématiquement une pyramide de Ponzi.

3. Sécuriser son Portefeuille et éviter les pieges du "Cold Storage™

Le stockage afroid (clés Ledger, Trezor) est laméthode la plus slre, maisles
arnagqueurs ont développé des technigues pour contourner cette sécurité physique.

» Achat exclusif : N'achetez JAMAIS une clé de stockage sur Amazon, eBay ou
LeBonCoin. Le matériel peut étre pre-configuré avec une phrase de récupération que
I'arnagueur possede déja.

* Le dogme de la Phrase de Récupération : Vos 12 ou 24 mots ne doivent JAMAIS
étre tapés sur un clavier, pris en photo ou stockés dans un cloud. Seul e support
physique (papier ou métal) compte.

» Applications miroirs : Ne téléchargez jamais d'application de gestion de portefeuille
viaun lien regu par email. Passez uniquement par les sites officiels.



4. ldentifier les Faux Influenceurs et e " Shilling"

L es réseaux sociaux sont saturés de comptes certifiés (souvent piratés) qui font la
promotion de projets douteux pour empocher une commission ou revendre leurs
jetons sur votre dos.

 Le"Pump and Dump" masqué : Si un influenceur parle soudainement d'une petite
crypto inconnue en affirmant qu'elle vafaire "x100", il cherche probablement a créer
une vague d'achats pour revendre ses propres parts au sommet.

» Lesfaux concours (Giveaways) : "Envoyez 1 ETH et recevez-en 2 en retour”. Cette
arnague classique utilise souvent I'image d'Elon Musk ou de Vitalik Buterin via des
vidéos truquées (Deepfakes).

* Le sentiment d'urgence : Les escrocs utilisent la FOMO (peur de rater |'occasion)
pour vous forcer a agir sans réfléchir. Prenez toujours 24 heures avant d'investir sur
une recommandation sociale.

LE CONSEIL PRO : Adoptez laregle du "Portefeuille de Sacrifice”. Pour
interagir avec de nouveaux sites DeFi ou des jetons expérimentaux, n'utilisez
jamais votre portefeuille principal. Créez un portefeuille secondaire (Burner
Wallet) contenant uniquement la somme que vous étes prét a perdre
intégralement en cas de piratage du contrat.



Chapitre5

L'Art du Social Engineering : Quand I' Arnaqueur Devient
votre Meilleur Ami

L'Art du Socia Engineering : Quand I'Arnagueur Devient votre Meilleur Ami

Le Socia Engineering (ou ingénierie sociae) est I'arme la plus redoutable des escrocs
modernes. Contrairement au piratage informatique classique, cette méthode ne cible
pas les failles de votre ordinateur, mais les failles de la psychologie humaine.

1. Comprendre le mécanisme de manipulation

* Lacollecte dinformations : L'escroc commence par vous observer sur les réseaux
sociaux (Linkedln, Facebook, Instagram) pour connaitre vos centres d'intérét, votre
meétier et votre cercle familial.

» L'approche graduelle : Contrairement aux idees recues, I'arnaqueur prend son temps.
Il peut engager une discussion banale pendant plusieurs jours pour briser la glace.

» Le basculement émotionnel : Unefoislelien établi, il utilise un levier puissant
comme la peur (votre compte est piraté) ou I'excitation (une opportunité
d'investissement exceptionnelle).

2. Le scénario classique : L'usurpation du conseiller bancaire

C'est I'attaque la plus efficace car elle repose sur 'autorité ingtitutionnelle. Voici
comment les escrocs procedent :

» Le Spoofing téléphonique : L'arnagqueur utilise un logiciel pour faire apparaitre le
vrai numéro de votre bangue sur votre écran de tél éphone.



 Leton professionnel : Il adopte un langage calme, utilise un jargon technique et
semble vouloir protéger vos intéréts face a une "attague imminente”.

 Lavalidation factice : Pour prouver son identité, il vous cite des informations
personnelles (adresse, date de naissance) souvent obtenues lors de fuites de données
précédentes.

3. Lestechniques pour gagner votre confiance
Pour neutraliser votre sens critique, I'escroc utilise des biais cognitifs précis:

o Laflatterie : 1l vous donne l'impression que vous étes un investisseur privilégié et
gue vous avez éé choisi pour une offre exclusive.

o L'effet d'urgence: "Il faut agir avant la fermeture des marchés" ou "Le virement
frauduleux doit étre annulé dans les 2 minutes'. L'urgence paralyse laréflexion
logique.

 Lapreuve sociale: Il peut vous montrer de faux témoignages ou des captures
d'écran de gains trugquées pour vous rassurer sur lalégitimité de sa démarche.

4. Les signaux d'alerte qui ne trompent jamais

Apprenez aidentifier les comportements qui doivent immediatement vous pousser a
rompre le contact :

» Demande de codes confidentiels : Un conseiller bancaire ne vous demandera
JAMAIS un code recu par SM S ou votre mot de passe d'acces.

* Action de validation : On vous demande de valider une opération dans votre
application bancaire pour "annuler”" un achat. En réalité, vous validez |'achat de
I'escroc.

* |solement : L'interlocuteur vous demande de ne pas en parler avos proches ou a



votre bangue actuelle pour "garantir la confidentialité de I'opération”.
5. Les bons réflexes de défense
Face a une tentative de manipulation, lameilleure défense est |a proactivite :

* Pratiquez le contre-appel : Raccrochez immédiatement. Recherchez le numéro
officiel de votre organisme et rappelez vous-méme le service concerné.

» Vé&rifiez lesprofils: Sur lesréseaux sociaux, une photo de profil trop parfaite et un
compte crée récemment sont des signes de suspicion majeurs.

* Dites"Non" par défaut : Refusez toute offre financiere non sollicitée, que ce soit par
téléphone, SM S ou message prive.

LE CONSEIL PRO : Appliquez la régle de la "Température Emotionnelle”. S

un interlocuteur inconnu reussit a vous faire ressentir une emotion forte
(panique, joie intense, urgence), stoppez tout. Attendez 10 minutes, buvez un
verre d'eau et analysez la situation a froid. Le temps est I'ennemi juré de |'escroc.



Chapitre 6

Immobilier et Placements Tangibles: L es Fausses Promesses
dePierre

Immobilier et Placements Tangibles : Les Fausses Promesses de Pierre

Dans un monde financier de plus en plus dématérialise, I’ investissement dansle
"concret” rassure. Les escrocs |'ont bien compris et utilisent I'image securisante de la
pierre, de I'or ou de la nature pour ferrer leurs victimes.

Ce module vous apprend aidentifier les schémas de fraude et, surtout, a appliquer une
méthode rigoureuse pour verifier que I'actif que I'on vous vend existe réellement
avant de décaisser le moindre euro.

Etape 1 : Identifier les secteurs & haut risque

Certains actifs sont devenus les "stars" des plateformes fraudul euses en raison de leur
apparente simplicité. Soyez particulierement vigilant face aux offres concernant :

* Les places de parking : Souvent situées dans des aéroports européens (Madrid,
Lisbonne, Berlin) avec des rendements promis de 6 a 12 %.

* Les chambres dEHPAD ou résidences seniors : Des placements présentés comme
"éthiques' et "garantis par I'Etat", mais dont les lots sont vendus & plusieurs
i nvestisseurs simultanément.

* L'or physique et les métaux précieux : Des offres de conservation dans des ports
francs ou des coffres sécurisés al'étranger que vous ne verrez jamais.

* Les groupements forestiers (GFIl) : Desinvestissements "verts' dans des parcelles
de bois inexistantes ou suréval uees.



Etape 2 : Effectuer une vérification cadastrale et géographique

L'un des plus grands piéges consiste a acheter un bien qui n'existe tout simplement
pas ou qui appartient a quelqu'un d'autre. Voici comment vérifier :

» Utilisez le Cadastre : Pour tout bien en France, rendez-vous sur cadastre.gouv.fr.
Avec |'adresse ou laréférence de la parcelle, vérifiez la cohérence du projet.

 Lapreuve par satellite : Utilisez Google Maps ou Google Street View pour
visualiser I'emplacement. Si I'on vous vend un parking "neuf" qui ressemble a un
terrain vague sur les images récentes, fuyez.

 Contactez lamairie : Un simple appel au service urbanisme de la commune
concernée permet de savoir si un projet de résidence ou de parking est réellement en
cours.

Etape 3 : Controler lalégitimité de I'intermédiaire

Une belle brochure ou un site internet professionnel ne sont pas des preuves de
sérieux. La vérification administrative est obligatoire :

» Leregistre REGAFI : Vérifiez s la sociéte est autorisée a exercer une activité
financiére sur regafi.fr.

» Lesitede'ORIAS: Pour les intermédiaires en assurance ou en immobilier, le
numeéro ORIAS doit étre valide et correspondre exactement au nom de la soci été.

o Leslistes noires de I'AMF : Consultez systématiquement les listes de I'Autorité des
Marchés Financiers. Attention : I'absence d'un nom sur laliste noire ne signifie pas
que le site est fiable, car les escrocs changent d'identité chagque semaine.

Etape 4 : Déceler les anomalies dans le processus de vente

L e diable se cache souvent dans les détails techniques et contractuels. Surveillez ces



points de friction :

 Le compte de virement : Si vous investissez dans de I'immobilier frangais mais que
le RIB fourni appartient a une banque en Espagne, au Portugal ou en Lituanie,
stoppez tout.

« L'absence de notaire : En France, toute vente de droit de propriété immobiliére
(méme une fraction de parking ou de chambre dEHPAD) doit passer par un acte
authentique signé devant notaire.

 Lapression temporelle : Les escrocs utilisent souvent I'argument de la"derniere
opportunité’ ou des "avantages fiscaux qui expirent demain™ pour vous empécher de
réfléchir.

Etape 5 : Le cas spécifique de |'or et des foréts

Ces placements tangibles hors immobilier direct demandent des précautions
supplémentaires :

* Or physique : Exigez de connaitre |e lieu de stockage exact et demandez si un audit
indépendant des coffres est réalise annuellement. Si I'on vous propose de I'or "sous
garde" sans possibilité de livraison physique, la méfiance est de mise.

 Bois et Foréts: Vérifiez que le gestionnaire dispose de I'agrément " Société de
Gestion de Portefeuille” délivré par I'AMF pour gérer des Groupements Forestiers
d'Investissement (GFI).



LE CONSEIL PRO :

Ne vous fiez jamais au numéro de téléphone qui vous appelle. Les escrocs
utilisent le "spoofing” pour faire apparaitre le numéro d'une vraie banque ou d'un
vrai cabinet de notaire sur votre écran. Pour vérifier, raccrochez et rappelez
vous-méme |'organisme en cherchant son numéro officiel sur un annuaire

indépendant ou sur son site institutionnel.
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MODULE : LeKit de Survie Digital - Sécuriser son Patrimoine a 200%

Dans le monde de I'investissement, votre securité informatique est aussi importante
que votre stratégie de placement. Un seul mot de passe volé peut réduire a néant des
années d'épargne. Ce module vous guide pas a pas pour transformer votre
environnement numerique en veéritable forteresse.

1. Le Gestionnaire de Mots de Passe : Votre Premier Rempart

L'époque ou I'on utilisait le méme mot de passe pour tout est révolue. Pour un
investisseur, chague compte doit avoir une clé unique et complexe.

Etape 1 : Choisir son outil

* Privilégiez des solutions reconnues comme Bitwarden (gratuit et open-source),
Dashlane ou 1Password.

* Ces outils permettent de générer des mots de passe du type "xY 7!pL9$gZ"
Impossibles a deviner.

* [Is synchronisent vos acces entre votre ordinateur et votre smartphone de maniere
Securisée.

Etape 2 : Créer une "Phrase de Passe" Maitresse
* VVotre seul effort sera de retenir un seul mot de passe (e mot de passe maitre).

» Utilisez une phrase longue plutdt gu'un mot simple (ex:



L eChatBleuMange3PommesSurLeToit!).
» Nel'écrivez jamais sur un post-it ou dans un fichier non sécurise.
2. LaDouble Authentification (2FA) : Le Deuxieme Verrou

La Double Authentification signifie que méme si un pirate vole votre mot de passg, il
ne peut pas accéder a votre compte sans un deuxieme code temporaire envoye sur un
appareil que vous possedez physiquement.

Etape 3 : Configurer la2FA de maniére robuste

» Bannissez les SMS : Les codes par SM S peuvent étre interceptésviale"SIM
Swapping". C'est le niveau de sécurité le plus faible.

« Utilisez une application dédiée : Installez Google Authenticator ou Authy. Ces
applications génerent un code qui change toutes les 30 secondes.

e Letop dutop : Laclé physique : Pour vos comptes bancaires ou d'échange de
crypto-monnaies, achetez une clé YubiKey. C'est une clé USB physique sur laguelle
vous devez appuyer pour valider la connexion.

3. Protection contre le Phishing : Déouer les Tentatives de Vol

L e phishing (ou hameconnage) consiste a vous envoyer un faux email ou SMS pour
vousinciter a entrer vos identifiants sur un site pirate qui ressemble au vrai.

Etape 4 : Adopter |es bons réflexes de vérification

o Vérifiez I'expéditeur : Un email de "votre banque" qui provient d'une adresse se
terminant par @gmail.com ou @outlook.fr est systématiquement une arnague.

» Ne cliquez jamais sur lesliens : Si vous recevez une alerte de votre plateforme
d'investissement, ne cliquez pas sur le lien du mail. Tapez vous-méme |'adresse du
site dans votre navigateur.



» Méfiez-vous de I'urgence : Les escrocs utilisent la peur ("Compte bloqué!”, "Action
requise immédiatement !") pour vous faire perdre votre discernement.

4. L'Hygiene Informatique de |'l nvestisseur

Un coffre-fort avec une porte blindée ne sert arien si les murs sont en carton. Votre
matériel doit étre sain.

Etape 5 : Sécuriser son matériel de travail

* Mises ajour systématiques : Des qu'une mise ajour Windows, macOS, iOS ou
Android est disponible, installez-la. Elle comble souvent des failles de sécurité
exploitées par les pirates.

« Evitez les Wi-Fi publics : Ne vous connectez jamais & vos comptes financiers depuis
le Wi-Fi d'un train, d'un hétel ou d'un café sans utiliser un VPN (Réseau Privé
Virtuel).

» Un appareil dédié ? Si vous gérez des sommes importantes, I'idéal est d'avoir une
tablette ou un ordinateur dédié uniquement a vos finances, sur lequel vous n'installez
aucun jeu ou logicidl tiers.

LE CONSEIL PRO : Appliquez la regle du "Zéro Confiance". Par défaut,
considérez que tout appel, mail ou message non sollicité concernant votre argent
est une tentative d'arnaque. Prenez toujours 5 minutes pour respirer et vérifier
I'information par un autre canal officiel avant d'agir.



Chapitre 8
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Débusguer les Imposteurs : Comment Enquéter comme un Pro

Face a une opportunité d'investissement qui semble trop belle pour étre vraie, ne
laissez pas vos émotions décider. Devenez votre propre engquéteur financier en suivant
une méthodol ogie rigoureuse pour veérifier la crédibilité de n'importe quel
intermediaire.

1. Le premier réflexe : Consulter leslistes noires de 'AMF

L'Autorité des Marchés Financiers (AMF) met réguliérement ajour des listes noires
recensant les sites et entités non autorisés a proposer des investissements en France.

Etape 1 : Lavérification systématique
» Rendez-vous sur le site officiel de I’AMF (section " Espace Epargnants").

» Utilisez leur moteur de recherche global pour saisir le nom de la plateforme ou
I'URL du site.

» Consultez les quatre catégories principales : Forex, Crypto-actifs, Options binaires
et Biens divers (diamants, vin, etc.).

* Attention : Si un nom n'y figure pas, celane signifie pas qu'il est fiable, mais
simplement qu'il n'a pas encore été signalé.

2. Véifier I'identité [égale sur REGAFI et ORIAS

En France, une entreprise qui manipule de I'argent doit posséder un agrément officiel.



Cest lapreuve légale qu’ elle est surveillée par |es autorités compétentes.
Etape 2 : Le controle des registres officiels

 Consultez le REGAFI (Registre des Agents Financiers) pour vérifier si I'entreprise a
le droit d'exercer une activité bancaire ou financiéere.

» Consultez I'ORIAS pour les conseillers en investissements financiers (CIF) ou les
courtiers en assurance.

 Le piege a éviter : Vérifiez bien que I'adresse du site web correspond exactement a
celle enregistrée. Les escrocs pratiquent souvent |'usurpation d'identité en utilisant le
nom d'une société réelle mais avec une adresse mail ou un site |égerement différent.

3. Analyser I'ancienneté du site web (L'analyse WHOIS)

L es escrocs créent souvent des sites éphémeres. Si une plateforme prétend avoir "10
ans d'expérience’ mais que son site a été créé il y atrois mois, fuyez immédiatement.

Etape 3 : Utiliser les outils de tragage numérique
* Utilisez un outil gratuit comme WHOIS.com ou Who.is.
» Saisissez I'adresse du site (URL) dans la barre de recherche.

» Analysez |a"Creation Date" (Date de création). Une date trop récente (moins d'un
an) pour une institution soi-disant "établie" est un signal d'alarme majeur.

» Regardez le "Registrant Contact” : Si les informations sont cachées derriére un
service de protection d'anonymat pour une entreprise financiére, soyez extrémement
prudent.

4. Croiser les sources et tester laréputation

Un seul avis ne suffit pas. Les arnagueurs achétent souvent de faux commentaires



positifs pour noyer les plaintes des victimes.

 Recherche Google spécifique : Tapez le nom de la plateforme suivi des mots
"arnaque”, "avis', "scam” ou "retrait impossible”.

 Forums spécialisés : Consultez des sites comme Net-Litiges ou Signal-Arnagues ou
les victimes témoignent en temps réel.

» Réseaux sociaux : Méfiez-vous des recommandations sur Telegram, WhatsA pp ou
TikTok. Ce sont les terrains de chasse favoris des imposteurs.

* Test du service client : Posez une question technique complexe par mail. Une
réponse évasive, trop pressante pour que vous déposiez de I'argent, ou pleine de
fautes d'orthographe est révéatrice.

LE CONSEIL PRO : Appliquez la regle du "Zéro Confiance par Défaut”. Un
intermédiaire sérieux ne vous contactera jamais par téléphone de maniére
Impromptue pour vous proposer un placement "miracle”. S on vous presse pour
investir avant une "date limite", c'est systématiguement une tentative de

mani pulation.
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LaMéthode Pare-Feu : Diversifier pour Ne Jamais Tout Perdre

Dans |'univers de l'investissement, le risque zéro n'existe pas. La méthode Pare-Feu
ne cherche pas a éviter lapluie, mais a construire un navire doté de compartiments
étanches. Si une partie de la coque est percée par une arnague ou une faillite, le reste
du navire continue de flotter.

Etape 1 : Respecter la Régle d'Or Psychologique et Financiére

Le premier rempart contre laruine n'est pas technique, il est émotionnel. L'arnaqueur
compte sur votre besoin d'argent pour vous manipuler.

» Capital de survie: Ne placez jamais I'argent nécessaire a vos besoins vitaux (loyer,
nourriture, santé).

« Epargne de précaution : Avant d'investir, assurez-vous d'avoir 3 &6 mois de
dépenses de coté sur un livret sécurise.

 Letest du sommeil : Si I'idée de perdre une somme précise vous empéche de
dormir, c'est que vous avez trop investi.

» Détachement émotionnel : Considérez I'argent investi sur des plateformes risquées
comme déja perdu dans votre esprit.

Etape 2 : Segmenter le Capital par Classes d'Actifs

Le "Pare-Feu" consiste a ne jamais mettre tous ses oaufs dans le méme panier, méme si



le panier semble blindé.

» Actifs de Fond de Portefeuille : 70 a 80% de votre capital doit étre placé sur des
supports robustes (Immobilier, Assurance-vie, Indices boursiers mondiaux).

o Actifs Dynamiques : 10 a 20% pour des projets a plus haut rendement mais régulés
(Actionsindividuelles, fonds thématiques).

» Actifs Spéculatifs : Maximum 5 a 10% pour les secteurs a haut risque
(Cryptomonnaies, startups, métaux rares). C'est ici que se concentrent 90% des
fraudes.

Etape 3 : Diversifier les Intermédiaires et les Plateformes

Parfois, ce n'est pas|'actif qui est mauvais, mais la porte d'entrée qui est piegée. Une
plateforme de trading peut fermer ses portes du jour au lendemain.

« Multi-Broker : Utilisez au moins deux courtiers différents pour vos actions ou
cryptomonnaies.

» Séparation des juridictions : Privilégiez des établissements ayant des siéges sociaux
dans des pays aux régulations fortes (France, Luxembourg, Suisse).

« Véification systématique : Consultez leslistes noires de 'AMF (Autorité des
Marchés Financiers) avant d'ouvrir un compte sur une nouvelle plateforme.

Etape 4 : Appliquer le Plafonnement par Projet

Pour qu'une arnagque ne soit qu'une piqadre d'insecte plutdt qu'une blessure mortelle,
limitez votre exposition individuelle.

» Larégle des 5% : Ne placez jamais plus de 5% de votre capital total sur une seule
opportunité ou un seul projet spécifique.

* Sortie de capital : Dés que vous réalisez un gain, récupérez votre miseinitiale. Vous



ne jouerez plus qu'avec les bénéfices, annulant ainsi votre risgue de perte en capital.

» Méfiance enversle parrainage : Ne réinvestissez pas vos gains de parrainage dans le
projet lui-méme ; extrayez-les vers votre compte bancaire securisé.

LE CONSEIL PRO : Appliquez la stratégie du "Crash Test". Avant chaque
Investissement, posez-vous cette question : 'S cette plateforme disparait demain
matin a 8h, quel est I'impact réel sur mavie?" S la réponse est autre chose
gu'un simple agacement, c'est que votre Pare-Feu est mal configuré. Réduisez
immeédiatement la voilure.
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Trop Tard ? Le Plan d'Action d'Urgence pour les Victimes

Le choc de la découverte d'une escroquerie est souvent brutal. Cependant, votre
réactivité dans les premieres heures est déterminante pour I'issue de la situation. Ce
plan d'action vous guide méthodiquement pour reprendre le controle.

Etape 1 : Stop immédiat et sécurisation

Des que le doute sinstalle, vous devez rompre tout lien avec les escrocs :

» Cessez tout versement : Ne payez jamais de "taxes de sortie”, de "frais de

déblocage" ou de "commission d'avocat” pour récuperer votre argent. C'est une
extension de |'arnaque.

 Coupez les communications : Bloquez les numéros de téléphone, les contacts
WhatsApp et ne répondez plus aux emails.

 Sécurisez vos acces : Changez immediatement |es mots de passe de votre boite mail
et de vos comptes bancaires si vous avez communiqué des identifiants ou installé un
logiciel de prise en main adistance (type AnyDesk ou TeamViewer).

Etape 2 : Collecte rigoureuse des preuves

Avant que les escrocs ne fassent disparaitre les traces, vous devez figer la situation
techniquement :

» Captures d'écran : Photographiez |es promesses de gains, les graphiques du site, les
échanges de messages et |es profils des interlocuteurs.



* Traces bancaires : Archivez lesrelevés de virements, les confirmations de paiements
par carte ou les adresses de portefeuilles (Wallets) de crypto-monnaies vers lesquels
Vous avez envoye des fonds.

» Données techniques : Notez I'URL précise du site web (méme sil est hors ligne) et
les adresses emails utilisées par les fraudeurs.

Etape 3 : Le "Recall" bancaire (La procédure d'urgence)

Si vous avez effectué un virement, vous devez agir auprés de votre banque avec une
extréme célérite :
» Contactez votre conseiller : Demandez explicitement une procédure de "Recall”

(rappel de virement) pour motif de fraude.

» Délai critique : Cette procédure a plus de chances de réussir si elle est lancée dans
les 24h a 48h. Unefoislesfonds retirés par I'escroc al'autre bout, le rappel devient
quasi impossible.

 Opposition : Si vous avez donné vos numéros de carte bancaire, faites opposition
immediatement, méme si aucun débit suspect n'est encore visible.

Etape 4 : Le dépdt de plainte et les signalements officiels

Laplainte est indispensable pour que les autorités agissent et pour justifier vos
démarches aupres des assurances ou banques :

* Porter plainte : Rendez-vous au commissariat ou ala gendarmerie. En France, vous
pouvez utiliser la plateforme THESEE sur Service-Public.fr pour une plainte en ligne
concernant les escrogueries internet.

» Signaler sur Info Escroqueries : Contactez le 0 805 805 817 (service gratuit) pour
obtenir des conseils juridiques personnalises.



o Alerter 'AMF : Signalez la plateforme frauduleuse al'Autorité des Marchés
Financiers vialeur formulaire "Epargne Info Service" pour qu'elle soit gjoutée ala
liste noire officielle.

Etape 5 : Attention ala"Double Arnague” (Recovery Scam)
Soyez extrémement vigilant dans les semaines suivant votre signalement :

* Lefaux sauveur : Vous pourriez étre contacté par de prétendus "organismes de
récupération de fonds", des "experts en blockchain” ou méme de "faux policiers
d'Interpol”.

» Le mode opératoire : Ils affirment avoir retrouvé votre argent mais demandent des
frais administratifs ou des taxes préalables pour vous le rendre.

o Larédité: Cesindividus sont souvent les mémes escrocs que les premiers, utilisant
vos coordonnées déja en leur possession pour vous voler une seconde fois.

Etape 6 : Gérer |e choc émotionnel
L'escroquerie n'est pas qu'une perte financiere, c'est une agression psychologique :

 Déculpabilisez : Les escrocs utilisent des techniques de manipulation mentale
(ingénierie sociale) extrémement sophistiquées. Personne n'est totalement immunisé.

o Parlez-en : Nerestez pas dans I'isolement et le secret. Le silence est le meilleur allié
des fraudeurs.

« Soutien spécialisé : Des associations comme France Victimes (numéro : 116 006)
peuvent vous accompagner gratuitement pour surmonter e traumatisme.



LE CONSEIL PRO : Ne perdez pas de temps a essayer de négocier avec |'escroc
ou a le menacer. Cela ne fera que le pousser a effacer ses traces plus rapidement.
Agissez dans I'ombre en collectant vos preuves et en lancant les procédures

bancaires avant qu'il ne réalise que vous avez démasqué le piege.
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Module : L'Héritage Sécurisé : Protéger ses Proches des Prédateurs

La securité financiére est un effort collectif. Trop souvent, les investisseurs securisent
leurs propres comptes mais oublient que leur entourage constitue une porte d'entrée
pour les cybercriminels. Ce module vous guide pour instaurer un bouclier familial
efficace.

Etape 1 : Sensibiliser lafamille sans créer de paranoia

 Le dialogue ouvert : Discutez réguliérement des actualités liées aux fraudes.
L'objectif est de normaliser e sujet pour que vos proches n‘aient pas honte de vous
solliciter en cas de doute.

* Le principe de la"Seconde Opinion™ : Instaurez une regle simple : tout
investissement "miracle" ou demande d'argent urgente doit étre validé par un second
membre de lafamille.

« Laculture du doute : Apprenez-leur que ni I'administration fiscale, ni la bangue, ni
la police ne demandent jamais de codes secrets ou de virements immédiats par
téléphone.

 Le mot de passe familial : Convenez d'un mot ou d'une phrase "secréte” a utiliser
lors d'un appel téléphonique pour confirmer I'identité d'un proche, afin de contrer les
arnagues aux "Deepfakes’ vocaux (1A).

Etape 2 : Sécuriser les seniors, cibles prioritaires

» Filtrage des appels : Activez le blocage des numéros inconnus ou installez des



applications de filtrage d'appel s (type Orange Té éphone) sur leurs smartphones.

* Limitation deslogiciels de prise en main : Expliquez gu'il ne faut jamaisinstaller de
logiciels comme AnyDesk ou TeamViewer ala demande d'un technicien
informatique prétendu.

 Acces de consultation : Si possible, demandez un acces en "lecture seule” sur leurs
comptes principaux pour détecter des mouvements inhabituels avant qu'il ne soit trop
tard.

* Alerte sur les arnaques aux sentiments : Sensibilisez-les aux profils trop parfaits sur
les réseaux sociaux qui demandent rapidement de I'argent pour des "frais de douane™
ou des "urgences médicales’.

Etape 3 : Organiser latransmission des accés aux comptes

En cas d'imprévu, vos proches doivent pouvoir accéder avos actifs sans tomber dans
le piege de services de récupération frauduleux.

* Le Gestionnaire de Mots de Passe : Utilisez un outil (type Bitwarden ou Dashlane)
qui propose une fonction d'acces d'urgence. Désignez un héritier numérique qui
pourra demander |'acces apres un délai de sécurité.

» Le"Legs Numeérique" : Configurez les options de contact héritier directement dans
vos comptes Google (Gestionnaire de compte inactif) ou Apple (Contact |égataire).

* Le Coffre-fort physique : Conservez une copie papier de vos clés de récupération
(seeds de portefeuilles crypto, codes de secours 2FA) dans un coffre-fort ala banque
ou adomicile, connu d'une personne de confiance.

o L'inventaire patrimonial : Rédigez un document simple listant les plateformes ou
vous détenez des actifs. Ne listez pas |es mots de passe ici, mais sSimplement
I'existence des comptes.



Etape 4 : Utiliser les outils de protection bancaire

* Plafonds de virement : Réduisez au minimum les plafonds de virements sortants sur
les comptes de vos proches vulnérabl es.

e Double validation : Activez systématiquement |'authentification a deux facteurs
(2FA) sur tous les comptes, de préférence via une application (Authy, Google
Authenticator) plutot que par SMS.

o Véification des RIB : Apprenez-leur atoujours vérifier un RIB par un appel
téléphonique sur un numéro connu avant d'effectuer un premier virement vers un
nouveau bénéficiaire.

LE CONSEIL PRO : Ne confiez jamais I'intégralité de vos codes a une seule
personne de maniere numérique non sécurisee (comme un fichier Excel ou un
email). Utilisez la méthode du "Partage de Secret” : une partie des informations
est chez votre notaire, I'autre partie est accessible via votre gestionnaire de mots
de passe.
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Module : Devenir un Investisseur Averti : La Check-list Finale de Sérénité

Ce dernier module est votre bouclier ultime. Avant de valider toute transaction, vous
devez transformer la méfiance en une routine structurée. VVoici comment Securiser vos
placements de maniere systématique.

|. La Check-list Pré-Virement : Les 5 Points de Contrble

Ne cliquez jamais sur "Valider" sans avoir coché ces cing étapes impératives. Si un
seul point manque de clarté, suspendez I'opération immédiatement.

Etape 1 : Lavérification d'habilitation

 Consultez systematiquement le registre officiel (comme I'ORIAS ou le REGAFI en
France).

* Vérifiez que la société possede bien les agréments nécessaires pour |'investissement
proposé (Conseil en Investissement Financier, Agent de Services de Paiement, etc.).

» Assurez-vous que l'interlocuteur ne figure pas sur laliste noire de 'AMF (Autorité
des Marchés Financiers).

Etape 2 : La cohérence du bénéficiaire

* Vérifiez que le nom du compte destinataire correspond exactement au nom de la
société avec laquelle vous avez signé un contrat.



» Méfiez-vous si I'IBAN appartient a un compte situé dans un pays différent du siége
social del'entreprise.

 Refusez tout virement vers un compte de particulier ou une plateforme de paiement
tierce non identifiée.

Etape 3 : L'analyse de |'offre et des risques
* Relisez les conditions : un rendement éleveé sans risgue n'existe pas.

o Vérifiez I'existence d'un prospectus ou d'un Document d'Informations Clés (DIC)
vise par les autorités.

 Posez-vous la question : "Est-ce que je comprends réellement comment cet argent
est cense genérer du profit ?*

Etape 4 : Letest de la pression psychologique

* |[dentifiez lestermes d'urgence : "Offre limitée", "Dernieres 24h", "Bonus
immeédiat".

S votre interlocuteur se montre insistant, flatteur ou agressif pour obtenir le
virement, c'est un signal d'alarme majeur.

Etape 5 : Ladouble vérification technique

o Vé&ifiez 'URL du site: est-elle sécurisée (HTTPS) et I'orthographe est-elle parfaite

» Comparez I'adresse email de I'expéditeur : un seul caractere de différence peut
masquer une tentative d'usurpation.

|1. Etablir votre Routine de Vigilance Continue

La sécurité n'est pas un acte unique, c'est une habitude. Adoptez ces réflexes pour



protéger votre patrimoine sur le long terme.
Routine mensuelle de monitoring

« Examen des comptes : Epluchez vos relevés bancaires pour repérer tout
micro-prél évement suspect.

» Mise ajour des mots de passe : Changez vos acces sensibles et utilisez
systématiquement |a double authentification (2FA).

* Veille documentaire : Classez vos contrats et preuves de virements dans un dossier
securisé (physique ou cloud chiffre).

Hygiene numérique de I'investi sseur
o Utilisez une adresse email dédiée uniquement avos investissements financiers.
» Ne vous connectez jamais a vos plateformes d'investissement via un Wi-Fi public.

e Installez un antivirus ajour et n'enregistrez pas vos codes de carte bancaire dans les
navigateurs.

I11. Ressources pour rester informeé des menaces

L es arnaques évoluent. Pour ne pas vous laisser surprendre, consultez réguliérement
ces sources de référence.

Les sitesinstitutionnels
« AMF Epargne Info Service : Laréférence pour les alertes et les listes noires.

» Cybermalveillance.gouv.fr : Pour comprendre les techniques de phishing et de
piratage.

» ACPR (Bangue de France) : Pour vérifier la solidité des établissements bancaires et



assurances.
Outils de veille active
» Abonnez-vous aux newsletters de prévention des autorités financiéres.

e Suivez les forums d'investi sseurs reconnus pour détecter |es premiers témoignages
de plateformes suspectes.

» Utilisez I'application "AMF Protect Epargne” pour vérifier instantanément un site
sur votre smartphone.

LE CONSEIL PRO : Appliquez toujoursla "Regle des 24 heures'. Entrele
moment ou vous recevez | es coordonnées bancaires et |le moment ou vous
effectuez le virement, imposez-vous une pause d'une journée entiere. Ce délai
brise |'emprise psychologique de I'escroc et vous permet de reprendre vos esprits
pour une analyse a froid.



FIN
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