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Chapitre 1

Votre Coffre-Fort Invisible : Pourquoi la Seed Phrase est
I'UItime Clé

Votre Coffre-Fort Invisible : Pourquoi la Seed Phrase est I'UItime Clé

Dans le monde de la finance traditionnelle, vous confiez votre argent a une banque.
Dans le monde des actifs numériques, vous devenez votre propre bangue. Cette
révolution repose sur un seul pilier : la phrase de récupération (ou Seed Phrase).

Point Clé 1 : Qu'est-ce qu'une Seed Phrase ?

 Une traduction humaine : Techniquement, vos cryptomonnaies sont protégées par
une longue suite de chiffres et de |ettres complexe (laclé privée). La Seed Phrase
traduit cette suite en 12 ou 24 mots simples pour étre lisibles par I'humain.

* Le standard BIP39 : C'est |la norme international e utilisée par la majorité des
portefeuilles. Elle utilise une liste précise de 2048 mots anglais pour générer votre clé
unique.

» Une clé universelle : Méme si I'entreprise qui afabriqué votre portefeuille (Ledger,
Trezor, Metamask) disparait, vos mots fonctionneront toujours sur n‘importe quel
autre logiciel compatible.

Point Clé 2 : L'importance vitale de I'Auto-Garde (Self-Custody)

 Souveraineté totale : Posséder votre Seed Phrase signifie que vous seul avez le
pouvoir de déplacer vos fonds. Aucun gouvernement ni aucune banque ne peut
"geler" votre compte.

« Eviter lestiers de confiance : Contrairement aux plateformes d'échange (comme



Binance ou Coinbase) qui détiennent les clés pour vous, |'auto-garde vous protége
contre lafaillite ou le piratage de ces plateformes.

 Ledicton dor : Dans |'écosysteme crypto, on dit souvent : "Not your keys, not your
coins' (Pas vos clés, pas vos pieces).

Point Clé 3 : Seed Phrase vs Mot de passe bancaire

» Absence de serviceclient : Si vous perdez votre mot de passe Facebook ou bancaire,
vous cliquez sur "mot de passe oubli€". Avec la Seed Phrase, cette option n'existe pas.

e Ledroit al'erreur zéro : La perte de ces 12 ou 24 mots entraine la perte définitive et
irréversible de I'acces a votre argent.

» Un accés physique au coffre : Celui qui posséde les mots possede I'argent. C'est un
titre de propriété au porteur, comme un lingot d'or ou un billet de banque.

Point Clé 4 : Pourquoi 12 ou 24 mots sont-ilsinviolables ?

 Laforce des probabilités : I existe plus de combinaisons possibles de Seed Phrases
gue d'atomes dans |'univers connu. Un pirate ne peut pas "deviner" vos mots par
hasard.

 Sécurité hors-ligne : Tant que vos mots restent écrits sur un support physique
(papier, métal) et ne sont jamais saisis sur un appareil connecté, ils sont invisibles
pour les hackers.

* Ordre crucial : L'ordre des mots est aussi important que les mots eux-mémes.
Inverser le mot n°3 et le mot n°4 rend la clé totalement inutile.



LE CONSEIL PRO : Considérez votre Seed Phrase non pas comme un mot de
passe, mais comme |I'ADN de votre portefeuille. Ne la photographiez jamais, ne
I'enregistrez jamais dans un fichier Word ou sur un Cloud. Le papier et le métal

sont vos meilleurs alliés pour la conserver durant des décennies.
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Chapitre 2

Psychologie de la Sécurité: LesErreursFatales a Eviter

Module : Psychologie de la Sécurité : Les Erreurs Fatales a Eviter

L a sécurité de vos actifs numeériques ne repose pas uniquement sur des algorithmes
complexes, mais avant tout sur votre comportement. En cryptomonnaie, vous étes
votre propre banque. Cette liberté implique une responsabilité que notre cerveau n'est
pas toujours prét a assumer.

Point Clé 1: Lesbiais cognitifs, vos ennemisinvisibles

Notre cerveau cherche constamment a économiser de I'énergie, ce qui nous pousse a
prendre des raccourcis mentaux dangereux. Voici les principaux biais qui menent ala
perte de fonds:

» Lebiaisdoptimisme : C'est la pensée du "can'arrive qu'aux autres'. Ce biais vous
pousse a négliger les protocoles de sauvegarde sous prétexte gue vous n'avez jamais
eu de probleme jusqu'ici.

« L'effet de simple exposition : A force de manipuler votre seed phrase, vous finissez
par la considérer comme un mot de passe classique, perdant ainsi de vue sa nature
critique.

 Le biaisde normalité : Face a une situation d'urgence (un message d'alerte sur votre
portefeuille), votre cerveau cherche arétablir la situation le plus vite possible, vous
faisant ignorer les signaux d'alarme d'une arnague.

Point Clé 2 : Pourquoi la commodité est I'ennemie de la sécurité

Il existe une regle d'or en cybersecurité : plus un systéme est pratique, moinsil est



securisé. Pour gagner quel ques secondes, beaucoup commettent I'irréparable :

* Le stockage numérique : Enregistrer sa seed phrase dans les "Notes' de son
téléphone ou dans un email. C'est pratique pour y accéder, mais c'est offrir vos fonds
sur un plateau a n'importe quel pirate ayant acces a votre cloud.

* Le copier-coller : Copier sa phrase dans le presse-papiers de I'ordinateur. De
nombreux logiciels malveillants surveillent spécifiquement cette zone pour voler les
mots instantanément.

» Lacapture d'écran : Une photo de vos mots dans votre galerie d'images. Les
applications mobiles ont souvent acces a vos photos, et ces données sont souvent
synchronisees sur des serveurs tiers non sécurises.

Point Clé 3 : Panorama des arnagues classiques

L es pirates ne cherchent plus a casser les codes, ils cherchent a ce que vous leur
donniez laclé. Voici les méthodes | es plus courantes :

» Le Phishing (Hamegonnage) : Vous recevez un email ou un SMS prétextant que
votre compte est bloqué. Le lien vous renvoie vers une copie parfaite de l'interface de
votre wallet (Ledger, Metamask) vous demandant de "restaurer” votre compte avec
VOS 24 mots.

* Le Faux Support Technique : Sur Twitter, Discord ou Telegram, dés que vous posez
une question, de "faux" administrateurs vous contactent en message privé. lIsvous
proposent un lien de "synchronisation” de portefeuille qui n'est qu'un formulaire pour
voler votre seed phrase.

» Les Applications Malveillantes : Des portefeuilles factices disponibles sur I'App
Store ou Google Play qui fonctionnent parfaitement au début, mais qui envoient vos
clés aux développeurs des que vous les entrez.

Point Clé 4 : Lesréflexes de survie psychologique



Pour contrer ces mécanismes, vous devez instaurer des régles strictes qui ne souffrent
aucune exception :

 Ralentissez : Dés qu'une action concerne votre seed phrase, arrétez tout. Prenez 5
minutes pour réfléchir. L'urgence est presque toujours le signe d'une manipul ation.

» Zéro Numérique : Ne tapez jamais vos mots sur un clavier (ordinateur ou
smartphone). La seule exception est I'écran physique de votre Hardware Wall et
(Ledger, Trezor, etc.).

» Méfiance systématique : Partez du principe que toute personne vous demandant vos
mots de récupération, quelle que soit laraison, est un escroc.

LE CONSEIL PRO : Considérez votre seed phrase non pas comme un mot de
passe, mais comme la clé physique unique d'un coffre-fort hautement blindé. S
vous la numérisez (photo, texte, cloud), vous en créez des copies invisibles qui
circulent sur le réseau. Gardez-la strictement matérielle (papier ou metal) et
totalement horsligne.



Chapitre 3

Génération Zéro Risque: Créer sa Phrase dansun Bunker
Numérique

Module : Génération Zéro Risque : Créer sa Phrase dans un Bunker Numérique

La création de votre seed phrase (phrase de récupération) est le moment le plus
critique de votre vie d'investisseur. Si cette phrase est compromise a la naissance, vos
fonds sont dga perdus.

Pourquoi I'isolation totale est indispensable
Le danger des appareils connectés (Ordinateurs, Smartphones)

» LesKeyloggers : Des logiciels espions peuvent enregistrer chaque touche que vous
tapez sur votre clavier.

» Les captures d'écran : Des virus peuvent surveiller votre écran et capturer votre
phrase s elle saffiche un court instant.

 Le Cloud : Un copier-coller malheureux peut envoyer votre phrase sur les serveurs
d'Apple, Google ou Microsoft.

e Laréegledor : Une phrase générée sur un appareil connecté a Internet n'est jamais
sécurisée a 100 %.

Lasolution : Le Hardware Wallet (Ledger, Trezor)
Qu'est-ce qu'un "Bunker Numeérique" ?

Un Hardware Wallet est un petit appareil concu exclusivement pour isoler vos clés



privées du reste du monde.

» Génération déconnectée : La puce sécurisee de I'appareil génere les 24 mots de
maniéere aléatoire sans jamais les transmettre a l'ordinateur.

 Environnement étanche : Méme si votre ordinateur est infecté par le pire des virus,
ce dernier ne peut pas "entrer” dans laclé Ledger ou Trezor pour lire la phrase.

« Validation physigue : Chague action doit étre confirmée par une pression réelle sur
les boutons de I'apparell.

Etape 1 : Préparation de |'environnement
» Assurez-vous d'étre seul dans la piece.

» Eloignez les webcams, les caméras de surveillance et |es assistants vocaux (Alexa,
Google Home).

» Munissez-vous du carton de récupération fourni avec votre clé ou, idéalement, d'un
support en acier.

o Utilisez un stylo a bille classique (évitez les feutres qui traversent e papier).
Etape 2 : Initialisation du Hardware Wallet

» Connectez votre appareil (Ledger, Trezor ou BitBox) a une source d'alimentation.
 Choisissez |'option " Set up as new device" (Configurer comme nouvel appareil).

* Définissez un code PIN robuste (évitez les suites ssmples comme 1234 ou votre date
de naissance).

Etape 3 : La dictée du Bunker

o L'appareil va afficher les mots un par un sur son propre écran (et non sur



I'ordinateur).

 Recopiez chague mot avec une orthographe parfaite. Un mot mal orthographié
rendrala phrase inutile.

« Vérification croisée : L'appareil vous demandera de confirmer chague mot pour
sassurer que vous les avez bien notés.

L es 3 commandements de la création securisée
1. Ne jamais numériser la phrase
* Ne prenez jamais de photo de vos mots.

 Netapez jamais ces mots dans un fichier Word, Excel ou dans vos notes de
téléphone.

* N'envoyez jamais la phrase par email ou messagerie (WhatsApp, Telegram).
2. Utiliser uniquement I'écran delaclé

* Si unlogiciel sur votre ordinateur vous demande de taper votre phrase de 24 mots
au moment de l'installation : CEST UNE ARNAQUE.

* Laphrase ne doit étre lue que sur I'écran du Hardware Wallet et nulle part ailleurs.
3. Ladiscrétion absolue

* Nelisez pas |es mots a haute voix pendant que vous les écrivez (risque d'écoute par
micro).

 Cachez votre main pendant que vous ecrivez Si Vous suspectez une présence ou une
caméra.



LE CONSEIL PRO : Unefois votre phrase notée et I'appareil configuré, faites

un "Test de Restauration” avant d'y envoyer de grosses sommes. Réinitialisez

volontairement votre clé et essayez de retrouver votre compte avec votre papier.

S vous réussissez, vous avez alors la preuve absolue que votre sauvegarde est

correcte et fonctionnelle.

Seed Phrase Sécurisée - Editions Fusianima
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Chapitre4

Le Danger du Numérique: Pourquoi le Cloud est votre
Ennemi

Le Danger du Numérique : Pourguoi le Cloud est votre Ennemi

Dans notre quotidien, nous avons I'habitude de tout numeériser pour plus de
commaodité. Cependant, en ce qui concerne votre Seed Phrase (phrase de
récupeération), cette habitude est votre plus grande vulnérabilité.

L e principe de |'omniprésence numérique

Dés qu'une information touche un appareil connecté, elle cesse d'étre privée. Le
Cloud (iCloud, Google Drive, OneDrive) est concu pour copier vos données partout,
tout le temps, afin de vous faciliter lavie. Pour un pirate, c'est une aubaine: il n‘aplus
besoin de voler votre téléphone physique, il lui suffit de compromettre un seul de vos
comptes en ligne.

Pourquoi votre galerie photo est une cible prioritaire

Les pirates utilisent aujourd'hui des malwares spéecialisés et des scripts automati sés
qui scannent silencieusement vos dossiers. Voici comment ils procedent
techniquement :

 Reconnai ssance Optique de Caracteres (OCR) : Les virus modernes peuvent "lire" le
texte al'intérieur de vos images. |ls cherchent spécifiqguement des listes de 12 ou 24
mots issus du dictionnaire BIP39 (le standard des Seed Phrases).

» Mots-clés déclencheurs : Les agorithmes ciblent les fichiers contenant des noms
comme "Crypto", "Wallet", "Seed", "Key" ou "Pass".



» Métadonnées : Méme si vous renommez I'image, les métadonnées (date, lieu, type
d'appareil) permettent de trier les photos suspectes a analyser en priorité.

Lestroisinterdits absolus

Pour garantir la sécurité de vos fonds, vous devez respecter une regle simple : zéro
trace numérique. Voici ce que vous ne devez jamaisfaire:

1. La capture d'écran (Screenshot)
* Elle est instantanément synchronisée sur votre Cloud.

* Elle reste dans le dossier " Supprimés récemment” pendant 30 jours, méme si vous
pensez |'avoir effacée.

* Elle est accessible par toutes les applications a qui vous avez donné |'autorisation
"Acces aux photos".

2. Les notes connectées (iCloud Notes, Google Keep, Evernote)
» Ces applications ne sont pas chiffrées de bout en bout par défaLi.

» Un employé de la plateforme ou un pirate accédant a votre compte peut lire vos
notesen clair.

* Letexte est stocke dans |e presse-papier (copy-paste), une zone tres vulnérable de
votre systeme.

3. L'envoi par Email ou Messagerie

» Envoyer votre Seed Phrase par email revient al'écrire sur une carte postale : tous les
serveurs par lesquels passe e message peuvent techniquement lelire.

n r4

» Méme les messageries dites "securisées” laissent des traces dans les sauvegardes
locales de votre téléphone.



La persistance des données : e piége invisible

Supprimer un fichier numérique ne signifie pas qu'il adisparu. Techniquement, le
systeme marque simplement |'espace comme "disponible”, mais les donnees brutes
restent sur le disgque dur jusqu'a ce qu'elles soient écrasées par autre chose.

De plus, de nombreux systémes effectuent des backups automatiques en arriere-plan.
Si vous avez pris une photo de votre Seed Phrase, méme pendant 10 secondes avant
de la supprimer, il est fort probable qu'une copie réside déga sur un serveur distant ou
dans un fichier cache temporaire.

LE CONSEIL PRO : Considérez votre écran comme une fenétre ouverte sur la
rue. S vous affichez votre Seed Phrase a |'écran, partez du principe qu'elle est
déa compromise. La seule méthode 100% sécurisée est de la noter
manuellement sur un support physique (papier ou métal) sans jamais laisser un
capteur optique (caméra, webcam, smartphone) la voir.



Chapitre5

Papier ou Métal ? Choisir le Support de Stockage Eter nel

Module : Papier ou Métal ? Choisir le Support de Stockage Eternel

Votre Seed Phrase est I'unique clé de vos crypto-monnaies. Si vous perdez votre
portefeuille matériel (Ledger, Trezor), vos mots sont votre seule bouée de sauvetage.
Cependant, le support sur lequel vous écrivez ces mots est tout aussi crucial que les
MOts eux-mémes.

1. Le Support Papier : Une solution temporaire et risquée

Le papier est souvent le premier support utilisé car il est gratuit et immédiat. Pourtant,
pour un stockage a long terme, il présente des faiblesses majeures :

 Sensibilité al'eau : Une simple inondation, une fuite d'eau ou méme I'humidité
ambiante peut rendre I'encre illisible ou désagréger le support.

* Vulnérabilité au feu : En cas d'incendie domestique, le papier se consume en
guelques secondes. V os fonds disparaissent avec lui.

» Dégradation naturelle : Avec letemps, le papier devient acide et jaunit, tandis que
I'encre peut sestomper jusqu'a devenir invisible aprés quelques années.

* Risgue de destruction accidentelle : 1l peut étre jeté par erreur, déchiré par un enfant
ou dévoré par un anima domestique.

2. Le Support Métal : L'assurance "vie" de vos cryptos

Passer al'acier ou au titane, c'est choisir la permanence. Ces supports sont congus
pour survivre aux catastrophes qui détruiraient une maison entiéere :



» Résistance thermique extréme : L'acier inoxydable de haute qualité résiste a des
températures dépassant 1200°C, soit bien plus que la température moyenne d'un
incendie domestique (environ 600-800°C).

 Immunité aux inondations : Contrairement au papier, le métal ne craint pas
I'immersion prolongée, que ce soit dans |'eau douce ou salée.

* Protection contre la corrosion : L'utilisation d'acier 316L (qualité marine) ou de
titane garantit que votre support ne rouillerajamais, méme dans des environnements
humides.

* Indestructibilité physique : Le métal ne se déchire pas et résiste al'écrasement ou
aux chocs violents.

3. Présentation des solutions leaders : Cryptosteel et Billfodl

Il existe des produits préts al'emploi qui facilitent la sécurisation de votre phrase de
récupération sans avoir besoin d'outils de gravure complexes :

* Le concept : Ces dispositifs se présentent sous forme de boitiers en acier inoxydable
munis derails. Vousy glissez des petites tuiles métalliques gravées de | ettres pour
COMpOSer VoS Mots.

* Cryptosteel Capsule : Un cylindre ultra-résistant ou I'on enfile des perles de métal.
Sa forme compacte le rend facile a cacher ou a enterrer.

* Billfodl ou Cryptosteel Cassette : Un format "carte de crédit”" épais ou vous
verrouillez vos mots derriére une plaque pivotante. C'est le standard de lisibilité et de
solidite.

* Le systéme de gravure (Punch) : D'autres solutions comme Blockplate demandent
de frapper le métal avec un poincon. C'est encore plus securisé car il n'y aaucune
piece mobile qui pourrait tomber.



4. Tableau comparatif pour faire votre choix
Voici un résumé rapide pour vous aider a décider en fonction de votre profil :

» Papier : A utiliser uniquement pour une sauvegarde éphémére (quelquesjours) le
temps de recevoir votre kit métal.

* Acier Inoxydable (Cryptosteel) : Le meilleur rapport qualité/prix. Convient a 99%
des utilisateurs.

e Titane : Le summum de lalégéereté et de la résistance chimique. Pour ceux qui ne
veulent faire aucun compromis.

LE CONSEIL PRO : Ne frappez ou he composez jamais votre Seed Phrase sur
métal dans un lieu public. Méme si le support est indestructible, un simple
regard ou une photo d'un tiers suffit pour voler vos fonds. Une fois votre plaque
scellée, envisagez d'appliquer un autocollant d'inviolabilité (tamper-evident)
pour savoir si quelqu'un a tenté de lire vos mots.



Chapitre 6

L'Art dela Dissmulation : Ou Cacher physiqguement sa Seed ?

Module : L'Art de la Dissimulation : Ou Cacher physiquement sa Seed ?

Posséder une Seed Phrase (phrase de récupération) gravée sur de I'acier ou notée sur
papier est une excellente premiére étape. Cependant, la sécurité de vos actifs
numériques dépend désormais de la sécurité physique de ce support. Si un
cambrioleur latrouve, il posséde vos cryptomonnaies.

Ce modul e vous enseigne comment transformer votre domicile en coffre-fort et
comment utiliser la psychologie pour protéger vos acces.

Point Clé 1 : L'utilisation stratégique des coffres-forts

Un coffre-fort est une cible évidente pour un voleur. Il doit donc étre utilisé avec
discernement.

» Le Coffre-Fort Fixe : Utilisez un modéle lourd, ignifuge et impérativement scellé au
sol ou dans un mur porteur.

 La Stratégie du Leurre : Placez un petit coffre-fort peu colteux et facile atrouver
avec guelques objets de faible valeur al'intérieur. Le cambrioleur, pressé par le
temps, repartira avec ce "butin” sans chercher votre véritable cachette.

o L'accessibilité : Votre Seed Phrase n'est pas un mot de passe quotidien. Elle peut étre
placée dans I'endroit le plus difficile d'acces de votre coffre-fort (double fond).

Point Clé 2 : La Dissimulation (Stéganographie simple)

L a stéganographie consiste a cacher un message alavue de tous. L'idée est qu'un



intrus regarde |'objet sans comprendre qu'il contient une fortune.

* Labibliothéque : Utilisez un livre creux parmi des centaines d'autres. Choisissez un
ouvrage ennuyeux (ex: "Manuel technique de 1994") qui n'attirerajamais |'attention.

» Lefaux mobilier : Utilisez les espaces vides structurels, comme le dessous d'un
tiroir de cuising, l'intérieur d'un cadre de porte, ou derriere une plinthe clipsable.

o L'intégration technique : Si vous utilisez une plague en métal, elle peut étre
dissimulée derriere la plague de protection d'une prise éectrique factice ou a
I'intérieur d'un vieil appareil éectronique hors d'usage.

Point Clé 3 : Ladiversification géographique

Ne mettez jamais tous vos caufs dans le méme panier. En cas d'incendie, d'inondation
ou de cambriolage total, une seule cachette est un point de défaillance unique.

» Le coffre bancaire : Bien que cela semble contraire al'esprit "décentralisé”, un
coffre en banque est un excellent lieu pour une copie de secours.

* Laregle des deux lieux : Stockez une copie chez vous et une autre dans un lieu de
confiance (famille trés proche, résidence secondaire) situé a plus de 50 km de votre
domicile pour parer aux catastrophes naturelles.

« Le fractionnement (Shamir Backup) : Pour les plus avancés, divisez votre phrase en
plusieurs parties. Par exemple : distribuez trois fragments, mais seulement deux sont
nécessaires pour reconstruire la phrase totale.

Point Clé 4 : Les cachettes a bannir absolument
L es cambrioleurs connaissent les habitudes classiques. Evitez systématiquement
o Letiroir de table de nuit : C'est le premier endroit fouillé.

 Sous le matelas : Un cliché que les voleurs vérifient en quel ques secondes.



* Le congélateur : Une technique connue qui expose votre support a l'humidité.
* Derriere un cadre photo : Trop facile a décrocher et ainspecter.

« A proximité directe de votre ordinateur : Ne facilitez pas |e travail des criminels en
reliant physiquement votre matériel de stockage et votre clé de secours.

LE CONSEIL PRO : Appliquez le " Test du Visiteur”. Regardez une piece de
votre maison pendant 1 minute. S vous pouvez imaginer un endroit ou
guelgu'un ne regarderait pas méme s'il passait une heure a fouiller, c'est la que
votre Seed doit étre. L'immobilité et 1a banalité sont vos meilleures alliées.



Chapitre 7

L a Passphrase (25eme mot) : Le Bouclier Anti-Torture

La Passphrase : Votre ultime ligne de défense (Le 25eme mot)

Au-delade votre liste de 12 ou 24 mots, il existe une option de sécurité avancée
appel ée "Passphrase” ou "25éme mot". Contrairement aux mots de votre seed phrase
qui sont tirés d'une liste prédéfinie, ce mot supplémentaire est totalement personnalisé
et n'est stocké nulle part sur votre appareil.

Pourquoi |a Passphrase est-elle un "Bouclier Anti-Torture" ?

Le principal avantage de |a passphrase est de permettre la création de portefeuilles
cachés. Cela offre une protection unique appelée la "déniabilité plausible" en cas de
menace physique ou d'extorsion.

» Lecompte "Leurre" : En entrant uniquement vos 24 mots, vous accédez a un
portefeuille contenant une petite somme. C'est ce que vous montrez sous la
contrainte.

 Le compte "Coffre-fort" : En goutant votre passphrase secrete aux mémes 24 mots,
vous accédez a un portefeuille totalement différent et invisible, ou se trouve la
majorité de vos fonds.

* Invisible : Rien ne permet de prouver techniquement qu'une passphrase existe ou
non sur votre clé de récupération.

Etape 1 : Comprendre |a mécanique technique

* La passphrase n'est pas un simple mot de passe qui "déverrouille" I'acces, elle
modifie mathématiquement la clé de récupération.



 Chaque passphrase différente génere un portefeuille unique.

» Si vous changez une seule lettre ou une majuscule, vous arrivez sur un portefeuille
vide.

Etape 2 : Configurer |a Passphrase sur votre Hardware Wallet

Laplupart des appareils comme Ledger, Trezor ou BitBox proposent deux modes
d'utilisation pour la passphrase :

o L'acces direct (Session unique) : Vous tapez la passphrase sur I'appareil a chague
fois que vous voulez accéder au compte caché.

o L'attachement a un code PIN : Vous configurez un deuxiéme code PIN spécifique
sur votre appareil. Si voustapez le PIN n°1, vous ouvrez |e portefeuille "Leurre". S
voustapez le PIN n°2, vous ouvrez le portefeuille " Secret”.

Etape 3 : Choisir une Passphrase robuste

Puisque ce mot n'est pas limité alaliste standard (BIP39), vous avez une liberté
totale. Voici lesreglesd'or :

 Longueur : Utilisez au moins 15 a 20 caractéres pour une sécurité maximale.
» Complexité : Mélangez majuscules, minuscules, chiffres et symboles.

* Mémorisation : Elle doit étre mémorisable, car s vous I'oubliez, vos fonds sont
définitivement perdus, méme avec vos 24 mots.

» Pas d'évidence : Evitez les prénoms de vos enfants, votre date de naissance ou le
nom de votre animal de compagnie.

L es Précautions Indispensables

L'utilisation d'une passphrase gjoute une couche de complexité qui peut se retourner



contre vous Si Vous Nn'étes pas rigoureux.

» Sauvegarde physique : Ne stockez jamais votre passphrase au méme endroit que vos
24 mots. Si un voleur trouve les deux, la protection devient inutile.

» Sensibilité alacasse : "MaPassphrase” est différente de "mapassphrase”. Notez
exactement les majuscules et les espaces.

* Test derestauration : Avant d'envoyer de grosses sommes, effacez votre apparell et
tentez de restaurer votre portefeuille caché pour vérifier que vous maitrisez la
procédure.

LE CONSEIL PRO : Utilisez la stratégie du "5% / 95%". Laissez 5% de vos
cryptomonnaies sur |le portefeuille accessible par vos 24 mots seuls (le leurre).
En cas d'agression, donnez ce code PIN. L'agresseur verra un portefeuille actif et
crédible, et ne soupconnera pas |'existence des 95% restants protégeés par votre
Passphrase.
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Le Test du Feu : Valider sa Sauvegarde avant le Premier Dépot

La création de votre phrase de récupération (Seed Phrase) est le moment le plus
critique de votre sécurisation. Une seule lettre erronée ou un mot mal lu peut rendre
vos futurs fonds définitivement inaccessibles.

Le protocole du "Dry Run" (exercice a blanc) consiste a simuler une perte totale de
votre portefeuille pour vérifier que votre sauvegarde papier ou métal est 100%
fonctionnelle avant d'y envoyer le moindre centime.

Etape 1 : Pourquoi faire ce test ?

Ne faites jamais confiance a votre mémoire ou a votre premiere relecture. Le test du
feu permet de:

« Vérifier I'orthographe exacte de chaque mot selon laliste officielle BIP39.
 Sassurer que votre écriture est lisible, méme aprés plusieurs jours.

 Confirmer que |'ordre des mots a été respecté scrupul eusement.

« Eliminer le stress |ié & une future procédure de restauration réelle.

Etape 2 : Préparation du matériel

Avant de commencer, assurez-vous d'étre dans un environnement calme et sécurisé:

* VVotre portefeuille matériel (Ledger, Trezor, BitBox, etc.) ou votre application
mobile vide.



« \Votre sauvegarde physique (papier, carton ou plague de métal) ou sont inscrits les
mots.

» Aucune caméra, téléphone ou personne ne doit pouvoir voir votre écran ou votre
sauvegarde.

Etape 3 : Exécution du protocole de vérification
Il existe deux méthodes principales pour effectuer ce test selon I'outil que vous
utilisez :

 Lafonction de vérification intégrée (Recommandé) : De nombreux appareils comme
Ledger proposent une application nommeée "Recovery Check". Elle vous permet de
saisir vos mots pour vérifier sils correspondent ala clé stockée dans I'appareil sans
réinitialiser ce dernier.

 Laréinitialisation compléte : Si votre outil n'a pas de fonction de vérification, forcez
manuellement 3 erreurs de code PIN pour réinitialiser I'appareil (formatage usine).
Choisissez ensuite I'option "Restaurer un portefeuille” et saisissez votre phrase de
récupération manuellement.

Etape 4 : Validation et premier dépot

Unefoislaphrase saisie, I'appareil doit vous confirmer que la restauration est réussie.
Pour étre certain & 100%, suivez ces derniers points :

« Vé&ifiez que I'adresse de réception générée apres la restauration est identique a celle
gue vous aviez notée avant le test.

 Si I'appareil indique "Phrase invalide”, ne déposez rien. Repartez de zéro et générez
une nouvelle phrase.

 Si larestauration est un succes, votre sauvegarde est certifiée conforme.



Etape 5 : Les erreurs classiques asurveiller

Restez vigilant sur ces points qui font échouer de nombreuses restaurations :

» Lesmots similaires : Confusion entre "Road" et "Read", ou "Boat" et "Boot".
* L'ordre d'écriture : Inversion accidentelle entre le mot n°11 et le mot n°12.

 Lalangue : La quasi-totalité des Seed Phrases sont en anglais. N'essayez jamais de
traduire les mots.

LE CONSEIL PRO : Netestez jamais votre Seed Phrase en la tapant sur un
clavier d'ordinateur ou de smartphone, méme pour "verifier |'orthographe” sur
Google. Le test doit impérativement se faire uniquement sur votre appareil de
stockage a froid (Hardware Wallet) pour rester déconnecté d'Internet.
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Diviser pour Régner : La Fragmentation de la Seed

L e plus grand risque pour vos cryptomonnaies n'est pas seulement le vol, c'est aussi le
point de défaillance unique. Si vous gardez votre phrase de récupération (seed phrase)
de 24 mots sur une seule feuille de papier, un simple incendie ou une inondation
suffit atout perdre.

Lafragmentation consiste a diviser votre secret en plusieurs morceaux répartis dans
deslieux différents. Ainsi, la perte ou le vol d'un seul morceau ne compromet pas vos
fonds.

L e Partage de Secret de Shamir (SSS) : La méthode mathématique

Le Shamir's Secret Sharing (SSS) est une méthode cryptographique qui permet de
diviser une phrase secréte en plusieurs parts (appel ées "shares"). Contrairement aun
simple découpage, cette méthode offre une redondance intelligente.

Pourquoi utiliser le SSS ?

* Seuil de récupération : Vous pouvez décider qu'il faut, par exemple, 3 parts sur 5
pour reconstituer la phrase.

 Sécurité maximale : Un voleur qui trouve une seule part ne possede aucune
information sur votre phrase finale.

» Tolérance alaperte: Si vous perdez une ou deux parts (sur 5), vous pouvez toujours
accéder avos fonds avec les parts restantes.



Comment mettre en cauvre la fragmentation multi-sites

Pour appliquer la stratégie "Diviser pour Régner”, vous devez suivre une
méthodol ogie rigoureuse afin de ne pas vous perdre dans votre propre systeme de
securite.

Etape 1 : Choisir son schéma de partage

Déterminez le nombre de fragments total et e nombre nécessaire pour la restauration.
L es combinaisons les plus courantes sont :

« 2 sur 3: Idéal pour les particuliers. Trois fragments crees, deux suffisent pour
restaurer le portefeuille.

» 3sur 5: Niveau de securité institutionnel . Plus complexe a gérer géographiquement,
mais extrémement robuste.

Etape 2 : Créer les supports physiques

N'utilisez jamais d'imprimante ou d'outil numeérique pour cette étape. L e processus
doit rester hors-ligne (offline).

* Tablettes en acier : Utilisez des supports gravés pour résister au feu et ala corrosion.

» Marquage discret : Identifiez chaque part (ex: "Partie 1/3", "Partie 2/3") sansjamals
écrire le nom du portefeuille ou de la cryptomonnai e associ ée.

Etape 3 : Ladistribution géographique

L'objectif est qu'aucune catastrophe locale ne puisse détruire le nombre de parts
requis pour larestauration.

 Site A (Domicile) : Dans un coffre-fort ignifugeé.

« Site B (Banque) : Dans un coffre de banque ou chez un notaire.



» Site C (Proche de confiance) : Chez un membre de lafamille vivant dans une autre
ville.

Les Regles d'Or de lafragmentation

L a fragmentation augmente la sécurité, mais elle augmente aussi la complexité. Pour
ne pas commettre d'erreur fatale, respectez ces principes :

» Zéro Numérique : Ne prenez jamais de photo de vos fragments et ne |les stockez pas
dans un gestionnaire de mots de passe.

« Véification périodique : Unefois par an, vérifiez physiquement que chagque
fragment est toujours asa place et lisible.

« Simplicité du schéma: Ne créez pas un systéme si complexe (ex: 7 sur 10) que vous
risqueriez d'oublier ou sont cachés les morceaux.

LE CONSEIL PRO : Avant de transférer des fonds importants, effectuez
toujours un test de restauration complet. Effacez volontairement votre
portefeuille (apres avoir vérifié vos fragments!) et tentez de le reconstruire en
utilisant uniguement le nombre minimal de fragments requis (par exemple,
seulement 2 sur vos 3 tablettes en acier).
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Héritage et Transmission : Que Deviennent vos Mots apres Vous ?

Lagestion de la Seed Phrase repose sur une sécurité absolue, mais cette force devient
une faiblesse en cas de déces ou d'incapacité. Sans plan précis, vos actifs numériques
seront perdus a jamais dans la blockchain.

L'enjeu est de créer un pont vers vos proches sans pour autant affaiblir votre sécurité
actuelle. Voici comment organiser votre succession crypto de maniére structurée et
securisée.

Etape 1 : Le Kit de Transmission Physique

Plut6t que de confier votre Seed Phrase de votre vivant, préparez un dossier d'héritage
scellé. Ce dossier ne doit pas nécessairement contenir la phrase elle-méme, mais la
méthode pour y accéder.

o Lalocalisation : Indiquez précisément ou est caché votre support de sauvegarde
(coffre-fort physique, plague en métal enterrée, etc.).

» Lematériel : Listez vos "Hardware Wallets' (Ledger, Trezor) et expliquez aquoi ils
servent.

» Lescodes PIN : Ne les écrivez pas a coté de |'appareil. Utilisez un systéme de
partage de secret (une moitié dans le dossier, |'autre chez un notaire).

o L'inventaire : Listez les cryptomonnaies détenues et |es applications utilisées sans
forcément préciser les montants.



Etape 2 : Automatiser avec un "Dead Man’'s Switch"

Un Dead Man’s Switch (déclencheur de sécurité) est un systéme qui envoie
automatiquement des informations a vos proches si vous ne manifestez pas d'activité
pendant une période donnée.

* Services Centralisés : Utilisez le "Gestionnaire de compte inactif" de Google pour
envoyer un email contenant des instructions d'acces a vos bénéficiaires aprés 6 mois
d'inactivite.

» Solutions Web3 : Des protocol es comme Sarcophagus ou Inheriti utilisent des
"Smart Contracts' pour libérer vos clés de déchiffrement uniquement en cas
d'absence prolongée.

» Laregle d'or : Ne stockez jamais la Seed Phrase en clair dans un email automatique.
Envoyez plutét le mot de passe d'un fichier chiffré ou I'emplacement d'une clé
physique.

Etape 3 : Le Cadre Légal et Notarial

Latransmission de cryptomonnaies a des implications juridiques et fiscales. |1 est
essentiel d'intégrer vos actifs numériques dans votre testament officiel.

 Le Testament : Mentionnez |'existence de vos actifs numériques dans votre
testament pour que vos héritiers puissent les déclarer |également.

o Eviter le vol : Ne donnez JAMAIS votre Seed Phrase directement a votre notaire.
Donnez-lui plutét les coordonnées d'un tiers de confiance ou I'emplacement d'un
coffre-fort.

o Lafiscalité : En France, les cryptomonnaies sont soumises aux droits de succession
classiques. Une transmission transparente évite des blocages bancaires lors dela
conversion en euros par vos héritiers.



Etape 4 : Rédiger un "Mode d'Emploi" pour les Proches

V os proches ne sont probablement pas des experts en blockchain. Vous devez leur
fournir une feuille de route simplifiée pour récupérer les fonds.

* Lelogicie : Quel logiciel ou application installer pour restaurer le portefeuille (ex:
Ledger Live, Phantom, Metamask).

 Laprocédure : Expliquez pas a pas comment entrer les 12 ou 24 mots dans
I'interface.

» Lasécurité : Avertissez-les contre les arnaques : précisez qu'aucun support
technique ne leur demandera jamais ces mots par téléphone ou email.

 Laconversion : Expliquez brievement comment envoyer les fonds vers une
plateforme d'échange (Exchange) pour les revendre si nécessaire.

LE CONSEIL PRO : Utilisez la méthode du " Shamir's Secret Sharing” ou une
Seed Phrase avec Passphrase (25éme mot). Donnez la Seed Phrase (les 24 mots)
a vos héritiersvia votre dossier sécurisé, mais confiez la Passphrase (le mot de
passe final) a votre notaire. Ainsi, aucun des deux ne peut voler vos fonds seul,
mais leur collaboration permet la récupération totale.
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Routine de Maintenance : L'Audit Annuel de votre Sécurité

Posséder une Seed Phrase est une excellente premiére étape, mais la sécurité
Sentretient sur le long terme. Comme pour un extincteur, vous devez vérifier
régulierement que votre dispositif de secours est opérationnel et accessible.

Réaliser cet audit unefois par an permet d'éviter les mauvaises surprises le jour ou
vous aurez réellement besoin de restaurer vos fonds.

Etape 1 : Inspection physique du support

L e temps et I'environnement sont |es ennemis de vos sauvegardes. Examinez |'état
matériel de votre support de récupération :

* Support Papier : Vérifiez que I'encre ne sefface pas et que le papier ne présente pas
de traces d'humidité ou de moisissure.

 Support Métal (Acier/Titane) : Assurez-vous qu'auicune trace de corrosion n'apparait
et que les lettres frappées ou gravées restent parfaitement lisibles.

* Scellés de séeurité : Si vous avez placé votre phrase dans une enveloppe scellée,
vérifiez que le sceau est intact et n'a pas été manipul é.

Etape 2 : Test de mémorisation et de |a Passphrase

Si vous utilisez une Passphrase (le fameux 25éme mot), elle est souvent stockée
separément ou mémorisee. C'est |le moment de tester votre mémoire :



» Vérification mentale : Etes-vous certain de vous souvenir de votre Passphrase avec
exactitude (mauscules, symboles, chiffres) ?

» Localisation : Savez-vous toujours exactement ou se trouve le document de secours
de cette Passphrase ?

* Test derestauration (Optionnel) : Si vous disposez d'un second portefeuille matériel
(Hardware Wallet), tentez une restauration compl éte pour confirmer que votre
combinaison Seed Phrase + Passphrase fonctionne toujours.

Etape 3 : Audit de I'emplacement secret

L 'environnement autour de votre cachette peut changer en un an. Posez-vous les
guestions suivantes :

* Discrétion : L'endroit est-il toujours aussi discret ? Des travaux ou des changements
de mobilier ont-ils rendu |a cachette plus exposée ?

 Accessihilité : En cas d'urgence absolue (incendie, évacuation), pouvez-vous
récupérer votre sauvegarde en moins de 2 minutes ?

* Tiersde confiance : Si vous avez confié une partie de votre sauvegarde a un proche
ou dans un coffre alabanque, assurez-vous que |'acces est toujours garanti.

Etape 4 : Mise ajour face aux nouvelles menaces

Le monde de la cybersecurité évolue. Profitez de cet audit pour rafraichir vos
CONNai Ssances :

« Zéro Numérique : Rappelez-vous laregle d'or : ne prenez jamais de photo de votre
Seed Phrase et ne latapez jamais sur un clavier (ordinateur ou smartphone).

* Véellle technologique : Renseignez-vous sur les nouvelles méthodes de phishing. Les
attaguants redoublent d'ingéniosité pour vous inciter a "veérifier" votre phrase sur des



sites fraudul eux.

* Mise ajour matérielle : Vérifiez si le fabricant de votre Hardware Wallet (Ledger,
Trezor, BitBox, etc.) a publié des recommandations de sécurité majeures.

LE CONSEIL PRO : Ne comptez pas sur votre mémoire pour effectuer cet audit.
Programmez une alerte récurrente dans votre calendrier numérique (sans
mentionner "Crypto" ou " Seed Phrase", utilisez un code comme " Audit
Maintenance Coffre") a une date symbolique, comme votre anniversaire ou le
ler janvier.
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Module : Gestion de Crise — Réagir face a une compromission

Si vous suspectez gque votre seed phrase a été vue, photographiée ou saisie sur un site
malveillant, vous étes dans une course contre lamontre. L'objectif est smple:
déplacer vos actifs vers une nouvelle adresse securisée avant que le pirate n'agisse.

Etape 1 : L'Etat dUrgence et I'l solation

La panique est votre plus grande ennemie. Agissez vite, mais vérifiez chague action
deux fois.

» Cessez toute activité sur I'appareil que vous soupgonnez étre infecté (ordinateur ou
smartphone).

» Ne supprimez rien pour l'instant : vous avez besoin de votre acces actuel pour vider
le portefeuille.

* Préparez un support sain : utilisez un autre appareil (un second tél éphone propre ou
I'ordinateur d'un proche de confiance) pour générer une nouvelle adresse.

Etape 2 : Créer une "Zone de Sécurité" (Nouveau Portefeuille)
Vous devez disposer d'un nouveau point de chute totalement déconnecté de I'ancien.

» Générez une nouvelle seed phrase sur un support ultra-sécurisé (idéalement un
Hardware Wallet neuf comme Ledger ou Trezor).

 Si vous n'avez pas de Hardware Wallet sous la main, installez une application de



confiance (ex: Rabby, Trust Wallet) sur un appareil jamais utilisé pour la crypto.

» Notez cette nouvelle seed phrase physiquement sur papier. Ne la prenez pas en
photo.

Etape 3 : Etablir I'Ordre de Priorité des Transferts

Ne cherchez pas atout transférer d'un coup. Priorisez les actifs par valeur et par
vitesse de transaction.

 Les Jetons Natifs (ETH, BTC, SOL) : lIs servent a payer les frais de transaction.
Gardez-en un peu sur |'adresse compromise pour financer les envois.

o Les Stablecoins et Blue Chips : Transférez les jetons ayant la plus forte valeur
marchande en premier.

» LesNFT devaleur : Ils sont souvent oubliés par les scripts automatiques de vol,
mais restez vigilant.

 Les actifs "stakés" ou bloqués : C'est le point le plus complexe, car ils nécessitent
souvent un délai de retrait (unbonding).

Etape 4 : L'Exécution Technique du Transfert
Pour gagner du temps et éviter les erreurs sous pression, utilisez les bons outils.

» Utilisez un agrégateur de portefeuille : Des outils comme Rabby Wallet permettent
de voir tous vos actifs sur toutes les blockchains en un seul coup d'cal.

» Augmentez les frais de transaction (Gas) : Dans une situation d'urgence, réglez les
frais sur "Instant” ou "High". Il vaut mieux payer 5 € de plus que de voir sa
transaction bloguée pendant que le pirate vide le compte.

o Véifiez I'adresse de destination : Copiez-collez |'adresse de votre nouveau
portefeuille et vérifiez les 4 premiers et 4 derniers caractéres.



Ftape 5 : Rompre les liens aprés e transfert
Unefoislesfonds al'abri, vous devez neutraliser |'ancien environnement.

» Révoguez les permissions : Si vous avez des fonds bloqués (staking), utilisez des
outils comme Revoke.cash pour annuler les autorisations de dépenses sur |'ancienne
adresse.

» Abandonnez définitivement |'ancienne seed phrase : Elle est désormais radioactive.
Ne l'utilisez plus jamais, méme pour des montants dérisoires.

» Formatez I'appareil compromis : Si vous suspectez un virus, un simple nettoyage ne
suffit pas. Une réinstallation complete est nécessaire.

LE CONSEIL PRO : En cas de compromission aveérée, n'essayez pas de
transférer vos actifs vers une plateforme d'échange (Exchange) directement si le
réseau est saturé. Envoyez-les d'abord vers un portefeuille logiciel "Hot Wallet"
neuf, puis, une foisla crise calmée, déplacez-les vers un Hardware Wallet pour
une sécurité définitive.
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Le Zen du Détenteur : Vivre Sereinement avec sa Richesse Digitale

L a sécurité de vos actifs numériques ne repose pas uniquement sur des algorithmes
complexes ou des portefeuilles matériels. Elle réside avant tout dans votre état
d'esprit et votre discipline quotidienne.

Devenir son propre banquier est une liberté immense, mais elle impose une
responsabilité qui peut étre pesante. Pour transformer cette charge en une serénité
durable, il est essentiel d'adopter une hygiene de vie specifique.

Etape 1 : Adopter I'OPSEC (La Sécurité Opérationnelle) par le silence

Laregledor dun investisseur serein est |a discrétion absolue. Moins on en sait sur
votre patrimoine, moins vous étes une cible potentielle.

* Ne divulguez jamais e montant de vos avoirs, méme a vos amis proches.

» Evitez les signes extérieurs de richesse liés a la crypto (vétements de marques
d'échanges, autocollants sur votre ordinateur).

* Restez anonyme sur les réseaux sociaux : neliez jamais votre identité réelle avos
adresses de portefeuilles.

» Appliquez laregle du "besoin d'en connaitre” : personne ne doit savoir ou et
comment est stockée votre Seed Phrase.

Etape 2 : Transformer la peur en confiance technique



L e stress de "tout perdre" nait souvent d'une incertitude sur sa propre organisation. La
préparation rigoureuse est |'antidote naturel al'anxiété.

« Vé&ifiez vos sauvegardes : effectuez un test de restauration une fois par an pour vous
assurer que votre Seed Phrase est toujours lisible et fonctionnelle.

» Automatisez votre sécurité : utilisez des gestionnaires de mots de passe et la double
authentification (2FA) matérielle (type Y ubikey).

» Etablissez un plan de succession : la paix d'esprit vient aussi du fait de savoir que
vos proches pourront accéder a vos fonds en cas de force majeure, sans compromettre
votre sécurité actuelle.

Etape 3 : Maintenir une hygiéne numérique saine

Un investisseur zen ne réagit pas sous le coup de I'émotion. |l suit des protocoles
stricts pour éviter les pieges classiques.

» Séparez vos usages : utilisez un ordinateur ou un navigateur dédié uniqguement a vos
opérations financiéres.

* Ignorez I'urgence : les arnaqueurs jouent sur le sentiment d'urgence. Prenez toujours
24 heures avant de signer une transaction inhabituelle.

» Mise ajour systématique : gardez vos logiciels et le firmware de vos Hardware
Wallets ajour pour corriger lesfailles de securite.

Etape 4 : Se détacher de lavolatilité

Larichesse digitale est volatile. Le"Zen du Détenteur” consiste a protéger ses clés
privées pour ne plus avoir a se soucier du reste.

 VVision long terme : si votre Seed Phrase est en sécurité sur un support physique
(acier), les fluctuations du marché n'impactent pas votre sécurité réelle.



» Déconnexion : ne consultez pas vos soldes plusieurs fois par jour. La sécurité est un
marathon, pas un sprint.

LE CONSEIL PRO : Adoptez la stratégie du "leurre”. Conservez une petite
somme sur un portefeuille mobile pour vos transactions courantes, et gardez
votre véritable patrimoine sur un portefeuille froid (Cold Wallet) dont vous ne
parlez jamais. En cas de pression sociale ou technique, vous ne montrerez que la
partie émergée — et insignifiante — de I'iceberg.
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FIN
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