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Chapitre 1

Votre portefeuille aujourd'hui : Faire le ménage pour mieux
protéger

Module : Votre portefeuille aujourd'hui : Faire le ménage pour mieux protéger

Le point de départ d'une sécurité optimale commence par un état des lieux. Un

portefeuille trop encombré est non seulement peu pratique, mais il multiplie les

risques en cas de perte ou de vol.

Étape 1 : L'audit complet du contenu

Pour commencer, videz intégralement votre portefeuille sur une surface plane.

L'objectif est de prendre conscience de tout ce que vous transportez au quotidien,

souvent par simple habitude.

• Sortez chaque carte bancaire et vérifiez sa date d'expiration.

• Rassemblez tous les reçus et tickets de caisse accumulés.

• Isolez les documents d'identité (carte d'identité, permis de conduire).

• Identifiez les objets "parasites" : cartes de fidélité inutilisées, vieux billets de

cinéma, photos ou bouts de papier.

Étape 2 : Les risques cachés des documents inutiles

Pourquoi est-il dangereux de garder trop de papiers ? Chaque document superflu est

une faille de sécurité potentielle pour votre vie privée.

• Le vol d'identité : Un simple reçu peut contenir les quatre derniers chiffres de votre
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carte et votre nom, facilitant l'ingénierie sociale.

• Les informations sensibles : Garder un code secret écrit ou une adresse sur un post-it

est une erreur critique.

• L'encombrement visuel : En cas de contrôle ou de paiement, un portefeuille

désordonné vous force à exposer tout son contenu aux regards indiscrets.

Étape 3 : Adopter l'art du minimalisme sécuritaire

Le principe est simple : moins vous transportez, moins vous risquez. Réduire

l'épaisseur de votre portefeuille diminue aussi l'usure de vos cartes et votre inconfort

physique.

• Le tri sélectif : Ne gardez qu'une seule pièce d'identité (sauf si vous voyagez) et

deux cartes de paiement maximum.

• La numérisation : Utilisez des applications mobiles pour stocker vos cartes de

fidélité et vos reçus de garantie.

• La règle du "Au cas où" : Si vous n'avez pas utilisé un objet au cours des 30 derniers

jours, il ne doit pas être dans votre portefeuille quotidien.

Étape 4 : Organisation optimale pour une réaction rapide

Une bonne organisation permet de repérer immédiatement si un élément manque et

de limiter l'exposition des données lors d'une utilisation normale.

• Hiérarchie d'accès : Placez la carte que vous utilisez le plus souvent dans

l'emplacement le plus accessible.

• Protection des données : Rangez vos cartes bancaires face contre le cuir (ou le tissu)

pour masquer les numéros et le nom.

• Compartimentation : Séparez l'argent liquide de vos documents officiels. Ne gardez
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jamais votre code de carte bleue à proximité de celle-ci.

• Usage du RFID : Si possible, utilisez des emplacements ou des étuis protecteurs

contre le piratage sans contact.

LE CONSEIL PRO : Prenez une photo (recto/verso) de chaque carte et

document important que vous gardez dans votre portefeuille. Stockez ces photos

dans un coffre-fort numérique sécurisé. En cas de vol, vous aurez instantanément

toutes les informations nécessaires pour faire opposition et déclarer la perte sans

stress.
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Chapitre 2

Le passage au numérique : Apple Pay, Google Pay et la fin du
plastique

La révolution du Wallet : Pourquoi franchir le pas ?

Le passage au portefeuille numérique (Apple Pay, Google Pay, Samsung Pay) ne

consiste pas seulement à numériser une carte en plastique. C'est une transition vers un

mode de transaction plus rapide, plus propre et surtout, infiniment plus sûr.

La Tokenisation : Le bouclier invisible de vos paiements

La tokenisation est la technologie qui protège vos données bancaires lors d'un achat.

Voici comment elle fonctionne :

• Votre numéro de carte bancaire réel n'est jamais stocké dans votre téléphone.

• Lors de l'ajout de la carte, la banque crée un "Token" (un jeton numérique unique).

• Ce jeton remplace vos coordonnées bancaires lors des transactions.

• Si un commerçant est piraté, les hackers ne récupèrent qu'un code inutile et non

votre vrai numéro de carte.

Pourquoi le smartphone est plus sûr qu'une carte physique

Contrairement à une carte bancaire classique qui peut être volée et utilisée

immédiatement, le smartphone offre plusieurs couches de sécurité :

Point Clé 1 : L'authentification biométrique systématique

• Chaque paiement nécessite une validation humaine via FaceID (reconnaissance
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faciale), TouchID (empreinte digitale) ou un code secret complexe.

• Même si on vous vole votre téléphone, personne ne peut payer sans votre donnée

biologique.

Point Clé 2 : L'absence de coordonnées lisibles

• Une carte physique affiche votre nom, numéro et cryptogramme (CVV) à la vue de

tous.

• Le Wallet numérique ne montre rien : les informations sont cryptées et invisibles sur

l'écran.

Point Clé 3 : Le blocage à distance immédiat

• En cas de perte du téléphone, vous pouvez suspendre vos cartes instantanément via

un autre appareil (ordinateur, tablette) sans avoir à faire opposition physiquement

auprès de votre banque.

Configuration sécurisée du paiement sans contact

Pour transformer votre smartphone en coffre-fort de paiement, suivez ces étapes

essentielles :

Étape 1 : Préparation de l'application

• Ouvrez l'application native (Cartes sur iPhone, Google Wallet sur Android).

• Vérifiez que votre système d'exploitation est à jour pour bénéficier des derniers

correctifs de sécurité.

Étape 2 : Ajout et vérification de la carte

• Scannez votre carte ou entrez les numéros manuellement.
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• Procédez à la double vérification imposée par votre banque (généralement via un

code reçu par SMS ou une validation dans votre application bancaire).

Étape 3 : Paramétrage de la confidentialité

• Activez l'option "Demander l'authentification pour chaque paiement".

• Désactivez l'accès au Wallet depuis l'écran verrouillé si vous souhaitez une sécurité

maximale.

Gérer les cartes de fidélité et billets dématérialisés

Le Wallet n'est pas limité à l'argent. Il permet de centraliser toute votre vie

administrative et commerciale :

Point Clé 1 : Centralisation des cartes de fidélité

• Scannez le code-barres de vos cartes physiques pour les intégrer au téléphone.

• Le smartphone affiche automatiquement la bonne carte lorsque vous vous trouvez à

proximité du magasin (géofencing).

Point Clé 2 : Billets et titres de transport

• Ajoutez vos billets de train ou d'avion directement depuis les emails de confirmation

ou les applications de voyage.

• Les billets sont accessibles hors ligne : pas besoin de connexion internet pour passer

les portiques de sécurité.

• Recevez des notifications en temps réel en cas de changement de porte

d'embarquement ou de retard.
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LE CONSEIL PRO : Ne jetez pas immédiatement vos cartes de fidélité

physiques après les avoir scannées. Gardez-les dans un tiroir chez vous. En

revanche, pour votre carte bancaire, une fois numérisée, vous pouvez la laisser

en sécurité à votre domicile : votre téléphone devient votre moyen de paiement

principal et bien plus sécurisé au quotidien.
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Chapitre 3

Mots de passe et 2FA : Construisez votre forteresse personnelle

Mots de passe et 2FA : Construisez votre forteresse personnelle

Dans le monde de la finance numérique, votre sécurité ne dépend pas d'une banque,

mais uniquement des barrières que vous érigez. Ce module vous apprend à

transformer vos accès vulnérables en une véritable forteresse inviolable.

Étape 1 : En finir avec les mots de passe "passoires"

Le premier point de faille est souvent le plus simple : un mot de passe prévisible.

Pour protéger vos fonds, vous devez bannir les mauvaises habitudes.

• Évitez les informations personnelles : Pas de noms d'enfants, de dates de naissance

ou de noms d'animaux.

• Oubliez la simplicité : Les suites "123456" ou "azerty" sont craquées en moins d'une

seconde par les logiciels de piratage.

• Le concept de la Phrase de passe : Plutôt qu'un mot court complexe, utilisez une

suite de 4 ou 5 mots aléatoires (ex: "Cactus-Bleu-Clavier-Montagne-2024"). C'est

plus facile à retenir et exponentiellement plus dur à pirater.

• Un compte, un mot de passe : Ne réutilisez jamais le même mot de passe sur deux

sites différents. Si l'un est piraté, tous vos comptes tombent.

Étape 2 : Adopter un gestionnaire de mots de passe

Puisqu'il est impossible de retenir 50 mots de passe complexes, confiez cette tâche à

un outil spécialisé. C’est le cœur de votre sécurité.
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• Qu'est-ce que c'est ? Un coffre-fort numérique qui génère et stocke vos mots de

passe de manière cryptée.

• Les avantages : Vous n'avez qu'un seul "Mot de passe Maître" à retenir. L'outil

remplit automatiquement vos identifiants sur le web.

• Outils recommandés : 

        

            • Bitwarden (Gratuit et Open Source).

• 1Password (Très ergonomique et sécurisé).

• Dashlane (Complet avec VPN intégré).

Étape 3 : Activer la Double Authentification (2FA)

La 2FA (Two-Factor Authentication) ajoute une deuxième serrure à votre porte.

Même si un pirate vole votre mot de passe, il ne pourra pas entrer sans ce deuxième

code éphémère.

• Le 2FA par SMS (À ÉVITER) : C'est la méthode la moins sûre. Les pirates peuvent

intercepter vos SMS via une technique appelée "SIM Swapping".

• Le 2FA par Application (CONSEILLÉ) : Utilisez des applications comme Google

Authenticator ou Authy. Elles génèrent un code unique toutes les 30 secondes

directement sur votre téléphone, sans passer par le réseau mobile.

• Sauvegarde : Lors de l'activation, notez toujours les codes de secours sur papier. Si

vous perdez votre téléphone, ces codes seront votre seul moyen d'accès.

Étape 4 : La Clé de Sécurité Physique (Le bouclier ultime)

Pour une sécurité maximale, notamment pour vos comptes d'échanges (Exchange) ou

vos emails principaux, la clé physique est la solution la plus robuste au monde.

Wallet & Sécurité - Éditions Fusianima 12



• Le principe : Il s'agit d'une petite clé USB (type YubiKey) que vous insérez ou

approchez (NFC) de votre appareil pour valider une connexion.

• Pourquoi c'est infaillible ? Aucun code ne transite par internet. Le pirate doit

posséder physiquement l'objet pour entrer sur votre compte.

• Immunité au Phishing : Même si vous entrez vos identifiants sur un faux site, la clé

refusera de s'activer car elle reconnaît que l'adresse URL n'est pas la bonne.

• Recommandation : Achetez toujours les clés par paire (une clé principale et une clé

de secours rangée dans un lieu sûr).

LE CONSEIL PRO : Considérez votre adresse email principale comme le point

le plus critique de votre vie numérique. Si un pirate accède à votre boîte mail, il

peut réinitialiser tous vos mots de passe. Sécurisez cet email en priorité absolue

avec une clé physique (YubiKey) et un mot de passe unique de plus de 20

caractères.
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Chapitre 4

Introduction au Web3 : Pourquoi tout le monde parle de
'Wallet' ?

Module : Introduction au Web3 - Pourquoi tout le monde parle de « Wallet » ?

Le passage du Web2 (l'internet des réseaux sociaux et des banques en ligne) au Web3

marque une révolution majeure : celle de la propriété numérique. Au cœur de cette

révolution se trouve le "Wallet".

Point 1 : Comprendre la différence entre une banque et un Wallet

Pour bien débuter, il est essentiel de comprendre que votre portefeuille numérique ne

fonctionne pas comme un compte bancaire traditionnel :

• La Banque : Elle est la gardienne de votre argent. C'est elle qui autorise vos

transactions, peut bloquer vos fonds et conserve l'historique de vos données. Vous

dépendez d'un tiers.

• Le Wallet : C'est un outil qui vous permet d'interagir directement avec la

blockchain. Vous ne demandez pas la permission pour envoyer des fonds ; vous

utilisez votre clé privée pour signer une transaction.

• Le rôle des fonds : Dans une banque, vous avez une "créance" sur l'établissement.

Dans un Wallet, vous possédez physiquement (numériquement) vos actifs.

Point 2 : La souveraineté financière expliquée simplement

Le concept de souveraineté financière signifie devenir sa "propre banque". Cela offre

une liberté totale mais implique une responsabilité accrue :
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• Liberté de mouvement : Vous pouvez transférer des actifs 24h/24, 7j/7, partout dans

le monde, sans justificatif.

• Inaliénabilité : Personne ne peut "saisir" ou "geler" un Wallet décentralisé si vous en

détenez les clés.

• Responsabilité : Il n'y a pas de bouton "mot de passe oublié". Si vous perdez vos

accès, vos fonds sont perdus à jamais.

Point 3 : Introduction aux actifs numériques et à la blockchain

Le Wallet est la porte d'entrée vers un nouvel écosystème d'actifs sécurisés par la

technologie blockchain :

• La Blockchain : Un registre public, partagé et infalsifiable qui répertorie toutes les

transactions. Imaginez un grand livre de comptes que tout le monde peut voir mais

que personne ne peut effacer.

• Les Cryptomonnaies : Des actifs comme le Bitcoin (BTC) ou l'Ethereum (ETH) qui

servent de monnaie ou de carburant pour le réseau.

• Les Stablecoins : Des jetons dont la valeur est indexée sur une monnaie stable

(comme l'Euro ou le Dollar) pour éviter la volatilité.

• Les NFTs : Des titres de propriété numériques prouvant que vous possédez un objet

unique (art, immobilier virtuel, diplôme).

Point 4 : Pourquoi vous possédez enfin vos propres données

Dans le Web3, le Wallet ne sert pas qu'à stocker de l'argent, il sert aussi d'identité

numérique :

• Connexion simplifiée : Au lieu d'utiliser "Se connecter avec Google" ou "Facebook"

(qui aspirent vos données), vous utilisez "Connect Wallet".
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• Anonymat et Confidentialité : Vous interagissez avec des applications sans avoir à

fournir votre nom, votre adresse email ou votre numéro de téléphone.

• Contrôle du flux : C'est vous qui décidez quelles informations vous partagez avec

quelle application, et vous pouvez révoquer cet accès à tout moment.

• Monétisation : Dans certains cas, vous pouvez être rémunéré pour l'utilisation de

vos données, plutôt que de laisser les géants du web empocher les bénéfices.

LE CONSEIL PRO : Ne voyez pas votre Wallet comme un simple compte

courant, mais comme un trousseau de clés universel. Ce trousseau ouvre votre

coffre-fort, mais sert aussi de carte d'identité et de signature officielle dans tout

le monde numérique. Prenez-en soin comme de votre bien le plus précieux.
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Chapitre 5

Portefeuilles Mobiles : La commodité au bout des doigts

Choisir une application de portefeuille fiable

Le choix de votre application est la première barrière de sécurité. Il existe des

centaines d'options, mais trois se distinguent par leur historique et leur robustesse :

• MetaMask : Le standard pour l'écosystème Ethereum et les applications

décentralisées (Web3).

• Phantom : Initialement conçu pour Solana, il supporte désormais Ethereum et

Polygon avec une interface ultra-intuitive.

• Trust Wallet : L'application polyvalente par excellence, capable de gérer des milliers

de jetons différents sur de nombreuses blockchains.

Installation étape par étape : Sécuriser son accès

Suivez rigoureusement ces étapes pour transformer votre smartphone en un

coffre-fort numérique performant.

Étape 1 : Téléchargement sécurisé

• Rendez-vous sur le site officiel de l'éditeur (ex: metamask.io).

• Utilisez les liens directs vers l'App Store (iOS) ou le Google Play Store (Android).

• Vérifiez le nombre de téléchargements et les avis pour éviter les applications clones

malveillantes.

Étape 2 : Création du portefeuille
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• Ouvrez l'application et choisissez "Créer un nouveau portefeuille".

• Définissez un mot de passe fort ou utilisez la biométrie (FaceID, empreinte digitale)

pour le déverrouillage quotidien.

Étape 3 : La Phrase de Récupération (La "Seed Phrase")

• L'application va générer 12 ou 24 mots. C'est l'unique clé de votre argent.

• Recopiez-les sur papier avec un stylo physique.

• Ne prenez jamais de capture d'écran et ne les enregistrez pas dans vos notes de

téléphone.

• Rangez ce papier dans un endroit physiquement sécurisé.

Configuration des notifications de sécurité

Une fois installé, votre portefeuille doit vous alerter de chaque mouvement suspect

pour garantir une réactivité maximale.

Paramétrer les alertes en temps réel

• Activez les Notifications Push dans les réglages de l'application pour être prévenu

instantanément de chaque transaction (entrante ou sortante).

• Activez l'option "Transaction Simulation" (disponible sur Phantom et certains outils

tiers) pour voir ce qui va sortir de votre portefeuille avant de valider.

• Activez le verrouillage automatique de l'application dès qu'elle passe en

arrière-plan.

Différencier les réseaux : Ne vous trompez pas d'adresse

Envoyer des fonds sur le mauvais réseau est l'erreur la plus fréquente. Imaginez les
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réseaux comme des autoroutes différentes qui ne se croisent pas directement.

Le réseau Ethereum (Mainnet)

• Usage : Le réseau principal pour les NFTs et la finance décentralisée complexe.

• Frais : Souvent élevés (appelés "Gas fees").

• Vitesse : Modérée.

Le réseau Bitcoin (BTC)

• Usage : Uniquement pour stocker et transférer du Bitcoin.

• Particularité : Les adresses commencent souvent par "1", "3" ou "bc1".

• Attention : N'envoyez jamais d'Ethereum sur une adresse Bitcoin.

Le réseau Polygon (MATIC)

• Usage : Une solution dite de "Couche 2" (Layer 2) pour utiliser Ethereum à moindre

coût.

• Avantages : Transactions quasi instantanées et frais inférieurs à 0,01€.

• Compatibilité : Utilise le même format d'adresse qu'Ethereum, mais nécessite de

changer de réseau dans l'application.

LE CONSEIL PRO : Avant d'envoyer une grosse somme d'argent, effectuez

toujours une "transaction de test" avec un montant dérisoire (1 ou 2 euros). Une

fois que vous confirmez la réception sur votre mobile, vous pouvez envoyer le

reste en toute sérénité.
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Chapitre 6

La Clé de Voûte : Maîtriser sa Seed Phrase sans stress

Module : La Clé de Voûte : Maîtriser sa Seed Phrase sans stress

La Seed Phrase (ou phrase de récupération) est l'élément le plus critique de votre

sécurité. Elle est la clé universelle qui permet d'accéder à vos cryptomonnaies, quel

que soit l'appareil utilisé.

Point 1 : Comprendre les 12 ou 24 mots

Contrairement à une idée reçue, vos cryptomonnaies ne sont pas "dans" votre

application ou votre clé USB, mais sur la blockchain. La Seed Phrase est l'unique

moyen de prouver que vous en êtes le propriétaire.

• Standard BIP39 : C'est une liste de mots simples (en anglais le plus souvent) tirés

d'un dictionnaire spécifique de 2048 mots.

• Universalité : Si votre portefeuille physique tombe en panne, vous pouvez entrer ces

mots dans n'importe quel autre portefeuille compatible pour retrouver vos fonds.

• L'ordre est crucial : Le mot n°1 doit rester en position n°1. Inverser deux mots rend

la phrase totalement inutile.

Point 2 : Pourquoi ne JAMAIS prendre de photo

L'erreur la plus fréquente des débutants est de photographier leur liste de mots. C'est

le moyen le plus rapide de tout perdre.

• Synchronisation automatique : Votre smartphone envoie souvent vos photos vers

iCloud ou Google Photos sans que vous ne vous en rendiez compte.
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• Applications espionnes : De nombreuses applications ont l'autorisation d'accéder à

votre galerie d'images.

• Métadonnées : Une photo contient des informations de géolocalisation qui indiquent

précisément où vous stockez votre richesse.

Point 3 : Le danger du stockage sur Cloud et Notes

Considérer que votre compte email ou votre gestionnaire de notes est "sûr" est une

illusion dangereuse face aux hackers spécialisés.

• Le piratage à distance : Un hacker n'a pas besoin de vous voler physiquement ; il lui

suffit de craquer votre mot de passe mail pour accéder à vos sauvegardes Cloud.

• Le copier-coller : Copier sa seed phrase dans le presse-papier de l'ordinateur peut

être intercepté par des malwares (logiciels malveillants) qui surveillent les

copier-coller.

• Zéro numérique : La règle d'or est simple : votre phrase ne doit jamais toucher un

appareil connecté à Internet.

Point 4 : Méthodes de stockage physique sécurisées

Pour dormir sur vos deux oreilles, vous devez privilégier des supports analogiques et

résistants au temps.

• La version papier : Écrivez-la avec un stylo à bille de qualité sur un papier épais.

Évitez les feutres qui bavent ou s'effacent avec l'humidité.

• La plaque en acier (Steel Wallet) : C'est la protection ultime. Des plaques en inox

permettent de graver vos mots pour résister aux incendies, aux inondations et à

l'écrasement.

• Le fractionnement : Vous pouvez diviser votre phrase en deux parties (mots 1 à 6 et
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mots 7 à 12) et les stocker dans deux lieux géographiques différents.

• Le coffre-fort : Placez votre support physique dans un lieu privé, à l'abri des regards

indiscrets et des dégradations naturelles.

LE CONSEIL PRO : Effectuez un "Test de Restauration" avant de déposer de

grosses sommes. Effacez votre wallet (après avoir bien noté vos mots !) et tentez

de le restaurer avec votre Seed Phrase. Si vos fonds réapparaissent, vous avez la

certitude que votre sauvegarde est correcte et lisible.
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Chapitre 7

Le Coffre-fort Physique : Pourquoi adopter un Hardware
Wallet

Module : Le Coffre-fort Physique : Pourquoi adopter un Hardware Wallet

Dans le monde des cryptomonnaies, la sécurité repose sur une règle d'or : "Pas vos

clés, pas vos cryptos". Si vous laissez vos actifs sur une plateforme d'échange, vous

n'en êtes pas techniquement le propriétaire. Pour reprendre le contrôle total, le

Hardware Wallet (portefeuille physique) est l'outil indispensable.

1. Comprendre le concept de "Cold Storage"

Un Hardware Wallet est un petit appareil électronique conçu pour sécuriser vos clés

privées (votre signature numérique) hors ligne. Contrairement aux applications sur

téléphone ou ordinateur, il n'est jamais exposé directement aux menaces du web.

Pourquoi la déconnexion d'Internet est votre meilleure arme

• Immunité contre les virus : Même si votre ordinateur est infecté par un malware, vos

clés privées restent isolées à l'intérieur de la puce sécurisée de l'appareil.

• Validation physique : Chaque transaction doit être confirmée en appuyant

physiquement sur les boutons du boîtier. Un pirate à distance ne peut pas vider votre

portefeuille.

• Indépendance totale : Vous êtes votre propre banque. Aucune entreprise ne peut

geler vos fonds ou limiter vos retraits.

2. Les leaders du marché : Ledger vs Trezor
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Il existe deux acteurs majeurs qui dominent le secteur, chacun avec une approche

différente de la sécurité.

L'approche Ledger (Le coffre-fort ultra-sécurisé)

• Utilise une puce de sécurité (Secure Element) similaire à celle des passeports ou des

cartes bancaires.

• Interface via l'application Ledger Live, très intuitive pour les débutants.

• Modèles populaires : Ledger Nano S Plus (excellent rapport qualité/prix) et Nano X

(Bluetooth pour mobile).

L'approche Trezor (La transparence de l'Open Source)

• Logiciel entièrement Open Source, ce qui permet à la communauté de vérifier le

code en permanence.

• Écran tactile sur les modèles haut de gamme pour une navigation facilitée.

• Modèles populaires : Trezor Safe 3 (avec puce sécurisée) et Trezor Model T.

3. Installation et première transaction sécurisée

La mise en route d'un Hardware Wallet est une étape critique qui demande du calme

et de la concentration.

Étape 1 : Initialisation de l'appareil

• Connectez l'appareil à votre ordinateur via le câble USB fourni.

• Définissez un code PIN robuste (évitez 0000 ou 1234).

• Notez soigneusement votre phrase de récupération (Seed Phrase) de 12 ou 24 mots

sur la carte papier fournie.
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Étape 2 : Sécurisation de la phrase de récupération

• Ne jamais numériser ces mots : Pas de photo, pas d'e-mail, pas de fichier Word.

• Conservez ce papier dans un endroit physique sûr (coffre-fort, cachette étanche).

• Cette phrase est le seul moyen de retrouver vos fonds si vous perdez ou cassez votre

appareil.

Étape 3 : Réaliser votre première transaction

• Copiez l'adresse de réception générée par l'application (ex: Ledger Live).

• Vérifiez chaque caractère de l'adresse sur l'écran de votre appareil physique.

• Envoyez d'abord un petit montant de test pour confirmer que tout fonctionne avant

de transférer le reste de vos fonds.

4. Comparatif pour bien choisir son premier modèle

Voici un guide rapide pour vous aider à trancher selon votre profil.

Pour le débutant soucieux de son budget

• Modèle : Ledger Nano S Plus.

• Points forts : Prix abordable, supporte des milliers de cryptos, puce de sécurité

certifiée.

Pour l'utilisateur mobile (Smartphone)

• Modèle : Ledger Nano X.

• Points forts : Connexion Bluetooth pour gérer ses fonds sur iPhone ou Android sans

câble.
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Pour le puriste de la transparence

• Modèle : Trezor Safe 3.

• Points forts : Code source ouvert, excellente réputation historique, puce de sécurité

ajoutée récemment.

LE CONSEIL PRO : N'achetez JAMAIS un Hardware Wallet sur Amazon, eBay

ou à un particulier. Passez exclusivement par le site officiel du fabricant. Un

appareil d'occasion ou provenant d'un revendeur non agréé pourrait avoir été

modifié pour voler vos fonds dès leur dépôt.
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Chapitre 8

Déjouer les Arnaques : Phishing et Ingénierie Sociale

Module : Déjouer les Arnaques : Phishing et Ingénierie Sociale

Dans l'univers des crypto-actifs, vous êtes votre propre banque. Cette liberté implique

une responsabilité : celle de protéger vos accès contre des attaquants de plus en plus

sophistiqués.

1. Identifier les e-mails et sites frauduleux (Phishing)

Le phishing consiste à vous tromper en imitant une interface connue pour vous voler

vos clés privées ou vos identifiants.

• Vérifiez l'adresse d'expédition : Les arnaqueurs utilisent des adresses proches de

l'originale (ex: support@binance-security.com au lieu de support@binance.com).

• Analysez l'URL du site : Un site frauduleux peut utiliser un "punycode" (remplacer

un "o" par un "0") ou une extension différente (.net au lieu de .com).

• Méfiez-vous de l'urgence : Si un mail menace de "bloquer votre compte sous 24h",

c'est presque toujours une tentative de manipulation.

• Le cadenas n'est pas une preuve : Un site en HTTPS (avec le petit cadenas) signifie

seulement que la connexion est chiffrée, pas que le site est honnête.

2. Repérer un "scam" sur les réseaux sociaux

Les réseaux sociaux sont le terrain de chasse favori des escrocs qui misent sur la

crédulité et l'appât du gain.
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• Les faux "Giveaways" : On vous promet de doubler vos fonds (Ex: "Envoyez 1

ETH, recevez-en 2"). C'est une arnaque systématique.

• Les comptes certifiés piratés : Ne faites pas confiance aveugle à une pastille bleue ;

des comptes officiels sont souvent hackés pour diffuser des liens malveillants.

• Le faux support technique : Sur Telegram ou Discord, un "administrateur" ne vous

contactera jamais en premier par message privé (DM).

• Les groupes de "Pump and Dump" : On vous incite à acheter une cryptomonnaie

inconnue avant qu'elle ne "s'envole". Vous finirez par être celui qui achète au plus

haut quand les arnaqueurs revendent.

3. Comprendre les autorisations de Smart Contracts

Parfois, l'arnaque ne vous demande pas votre phrase secrète, mais vous demande de

signer une transaction malveillante.

• L'approbation illimitée (Unlimited Allowance) : En interagissant avec une

application décentralisée (DApp) malveillante, vous pouvez l'autoriser à dépenser

tous vos jetons à votre place.

• La signature de message "off-chain" : Méfiez-vous des fenêtres de votre wallet qui

demandent de signer un message illisible : cela peut servir à valider une vente sur une

place de marché sans votre accord.

• Vérifiez les contrats : Utilisez des outils comme Revoke.cash ou Rabby Wallet pour

voir et annuler les autorisations que vous avez données par le passé.

4. Les 5 règles d'or pour ne jamais se faire piéger

Suivre ces principes simples réduit votre risque d'exposition de 99 %.

• Ne partagez JAMAIS votre Seed Phrase : Ni à un support, ni sur un site web, ni à un
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proche. Personne n'en a jamais besoin, sauf vous pour restaurer votre wallet.

• Utilisez un Hardware Wallet : Un appareil comme Ledger ou Trezor garde vos clés

hors ligne, rendant le vol à distance impossible sans validation physique.

• Favorisez les Favoris : Enregistrez les sites officiels (Exchange, DeFi) dans vos

favoris de navigateur pour éviter de cliquer sur un lien sponsorisé Google frauduleux.

• Double-Checkez tout : Avant de cliquer sur "Confirmer" dans votre wallet, vérifiez

l'adresse de destination et le montant affiché sur l'écran de votre appareil physique.

• Séparez vos portefeuilles : Gardez vos économies long terme sur un "Cold Wallet"

(froid) et utilisez un "Hot Wallet" (chaud) avec peu de fonds pour tester de nouvelles

applications.

LE CONSEIL PRO : Adoptez une mentalité "Zero Trust". En crypto, partez du

principe que toute sollicitation entrante (DM, email, airdrop inattendu) est une

tentative d'arnaque jusqu'à preuve du contraire. Prenez toujours 30 secondes de

réflexion avant de signer la moindre transaction.
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Chapitre 9

Connexions à Risque : Protéger son matériel en déplacement

Les dangers du Wi-Fi public : Une porte ouverte aux pirates

Lorsque vous vous connectez au réseau Wi-Fi d'un café, d'un hôtel ou d'une gare,

vous partagez le même réseau que des inconnus. Ces réseaux sont souvent non

chiffrés, ce qui facilite l'interception de vos données.

Étape 1 : Identifier les menaces courantes

• L'attaque de l'homme du milieu (Man-in-the-Middle) : Un pirate s'interpose entre

votre appareil et la borne Wi-Fi pour lire tout ce que vous envoyez.

• Le faux point d'accès (Evil Twin) : Un pirate crée un réseau nommé "Wi-Fi Gratuit

Aéroport" pour vous inciter à vous y connecter et capturer vos mots de passe.

• Le vol de session : L'attaquant récupère vos "cookies" de connexion pour accéder à

vos comptes sans même avoir besoin de vos identifiants.

Étape 2 : Les bons réflexes de connexion

• Privilégiez systématiquement le partage de connexion (4G/5G) de votre smartphone

plutôt qu'un Wi-Fi public.

• Désactivez la fonction "Connexion automatique aux réseaux connus" dans les

réglages de votre appareil.

• Oubliez les réseaux publics après chaque utilisation pour éviter que votre téléphone

ne s'y reconnecte à votre insu.
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Le VPN : Sécuriser ses transactions financières

Un VPN (Virtual Private Network) crée un tunnel sécurisé et chiffré entre votre

appareil et internet. C'est un outil indispensable si vous devez consulter votre wallet

en déplacement.

Étape 3 : Pourquoi utiliser un VPN pour la crypto ?

• Chiffrement des données : Même si le réseau Wi-Fi est corrompu, vos données de

transaction restent illisibles pour les tiers.

• Masquage de l'adresse IP : Cela empêche les sites malveillants de géolocaliser

précisément votre position physique.

• Protection contre les fuites DNS : Le VPN s'assure que vos requêtes de navigation

ne sont pas visibles par le fournisseur d'accès local.

Étape 4 : Choisir et utiliser son VPN

• Optez pour un VPN payant et reconnu (évitez les VPN gratuits qui revendent

souvent vos données).

• Activez l'option "Kill Switch" : elle coupe instantanément internet si la connexion

VPN chute, évitant toute fuite de données.

• Connectez toujours le VPN avant d'ouvrir votre application de wallet ou votre

plateforme d'échange.

Hygiène numérique : Smartphone et Ordinateur

Votre matériel doit être une forteresse avant même de quitter votre domicile. La

sécurité logicielle est votre première ligne de défense.

Étape 5 : Préparation technique du matériel
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• Mises à jour : Vérifiez que votre système d'exploitation (iOS, Android, Windows,

macOS) et vos applications de wallet sont à jour avec les derniers correctifs de

sécurité.

• Double Authentification (2FA) : Utilisez des applications comme Google

Authenticator ou Authy. Évitez absolument le 2FA par SMS, vulnérable au "SIM

swapping".

• Nettoyage pré-voyage : Supprimez les applications inutiles et videz le cache de vos

navigateurs.

Verrouillage biométrique et protection physique

Le vol physique de votre appareil est un risque majeur en déplacement. Si un voleur

accède à votre téléphone déverrouillé, vos fonds sont en danger immédiat.

Étape 6 : Verrouiller l'accès aux données

• Biométrie : Activez systématiquement FaceID, TouchID ou l'empreinte digitale pour

déverrouiller votre appareil ET pour valider chaque transaction.

• Code de secours fort : Utilisez un code à 6 chiffres minimum (évitez 0000 ou 1234)

ou un mot de passe complexe.

• Chiffrement du disque : Assurez-vous que l'option de chiffrement des données est

activée sur votre ordinateur (FileVault sur Mac, BitLocker sur Windows).

Étape 7 : Prévenir la perte ou le vol

• Localisation à distance : Activez "Localiser mon iPhone" ou "Trouver mon

appareil" sur Android pour pouvoir effacer vos données à distance en cas de vol.

• Discrétion absolue : Ne manipulez jamais votre wallet ou votre "seed phrase"

(phrase de récupération) dans un lieu public ou sous l'œil d'une caméra de
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surveillance.

• Hardware Wallet : Si possible, voyagez avec un portefeuille physique (Ledger,

Trezor) et ne le rangez jamais au même endroit que votre ordinateur.

LE CONSEIL PRO : En déplacement, adoptez la stratégie du "Wallet de

Voyage". Ne gardez sur votre smartphone que les fonds nécessaires à vos

dépenses courantes. Laissez le gros de votre capital sur un wallet froid (Cold

Wallet) stocké en lieu sûr chez vous. Ainsi, même en cas de vol de votre

matériel, vos économies principales restent intouchables.
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Chapitre 10

Shopping Malin : Gérer ses paiements en ligne sereinement

Shopping Malin : Gérer ses paiements en ligne sereinement

Faire ses achats sur Internet est devenu une habitude quotidienne. Pourtant, la

multiplication des transactions augmente les risques de piratage ou d'arnaques. Ce

module vous apprend à transformer votre smartphone et votre ordinateur en outils de

paiement ultra-sécurisés.

Étape 1 : Identifier un site de e-commerce sécurisé

Avant même de sortir votre carte, vous devez vérifier que le commerçant est fiable.

Ne vous fiez pas uniquement au design professionnel d'un site.

• Le cadenas et le HTTPS : Vérifiez la présence d'un petit cadenas à gauche de l'URL.

Le site doit impérativement commencer par https:// (le "s" signifie "secure").

• Les Mentions Légales : Un site sérieux doit afficher l'identité de l'entreprise, son

adresse physique et ses coordonnées de contact. Fuyez les sites qui n'ont qu'un simple

formulaire de contact anonyme.

• Les avis clients externes : Ne lisez pas seulement les avis sur le site lui-même.

Cherchez le nom du site sur des plateformes de notation indépendantes comme

Trustpilot ou Avis Vérifiés.

• Les fautes d'orthographe : De nombreuses boutiques frauduleuses utilisent des

traductions automatiques. Des fautes grossières sont souvent le signe d'une tentative

de phishing.

Étape 2 : Utiliser les cartes bancaires virtuelles
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La meilleure façon de protéger votre compte bancaire est de ne jamais saisir vos

véritables numéros de carte sur Internet. La plupart des banques modernes et

néo-banques proposent désormais des cartes virtuelles.

• La carte à usage unique : Pour chaque achat, votre application génère un numéro de

carte temporaire. Une fois le paiement validé, ce numéro s'autodétruit. Même si le site

est piraté, vos données volées seront inutilisables.

• La carte virtuelle dédiée : Vous pouvez créer une carte virtuelle pour un marchand

spécifique avec un plafond de dépense précis. Cela évite les prélèvements surprises

supérieurs au montant prévu.

• L'activation en un clic : Vous pouvez "geler" ou "bloquer" vos cartes virtuelles

instantanément depuis votre application mobile dès que vous ne les utilisez pas.

Étape 3 : Suivre et maîtriser ses abonnements récurrents

Le "piège de l'abonnement" est fréquent : une offre d'essai à 1€ qui se transforme en

prélèvement mensuel de 50€. Voici comment garder le contrôle :

• Vérifiez vos prélèvements : Consultez une fois par mois l'onglet "Abonnements" ou

"Paiements récurrents" de votre application bancaire.

• Utilisez une carte virtuelle à montant limité : Pour les abonnements, créez une carte

virtuelle avec un plafond mensuel strict. Si le marchand tente de prélever plus, la

transaction sera rejetée.

• Programmez des alertes : Activez les notifications push pour chaque dépense. Vous

serez immédiatement prévenu si un abonnement oublié vient d'être débité.

• Résiliez immédiatement : Si vous profitez d'une offre d'essai, résiliez l'abonnement

juste après l'inscription. La plupart des services vous laissent profiter de la période

gratuite jusqu'au bout sans risque de reconduction automatique.
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Étape 4 : Recours en cas de fraude ou de non-livraison

Malgré vos précautions, un problème peut survenir. Il existe des protections

juridiques et bancaires pour récupérer votre argent.

• Le contact amiable : Envoyez systématiquement un e-mail au service client pour

obtenir une preuve écrite de votre démarche.

• La procédure de "Chargeback" (Rétrofacturation) : Si vous avez payé par carte (Visa

ou Mastercard) et que le produit est défectueux ou non livré, contactez votre

banquier. Cette procédure permet de se faire rembourser directement par la banque en

cas de litige commercial ou de fraude.

• Le signalement officiel : En cas de site frauduleux, signalez-le sur la plateforme

officielle Phishing-initiative ou Internet-signalement (Portail de l'État).

• Opposition immédiate : Si vos coordonnées bancaires réelles ont été compromises,

faites opposition sans attendre via votre application ou le numéro d'urgence de votre

banque.

LE CONSEIL PRO : Ne mémorisez jamais vos coordonnées bancaires sur les

sites marchands ("Enregistrer ma carte pour la prochaine fois"). Utilisez plutôt le

remplissage automatique sécurisé de votre gestionnaire de mots de passe ou de

votre navigateur, qui demande une validation biométrique (empreinte ou visage)

à chaque utilisation.

Wallet & Sécurité - Éditions Fusianima 36



Chapitre 11

Vie Privée : Reprendre le contrôle sur ses données

Module : Vie Privée - Reprendre le contrôle sur ses données

Dans l'univers des cryptomonnaies, la sécurité va de pair avec la confidentialité.

Chaque transaction laisse une trace, et chaque navigation sur le web peut lier votre

identité réelle à votre portefeuille numérique. Ce module vous apprend à ériger des

barrières numériques pour protéger votre vie privée.

Point Clé 1 : Comprendre l'Anonymat relatif vs Transparence de la blockchain

Contrairement aux idées reçues, la plupart des blockchains (comme Bitcoin ou

Ethereum) ne sont pas anonymes, mais pseudonymes. Voici ce qu'il faut retenir :

• La Transparence : Toutes les transactions sont inscrites dans un registre public

consultable par n'importe qui via un "Explorateur de blocs".

• Le Pseudonymat : Votre nom n'apparaît pas, mais votre adresse de wallet (ex: 0x...)

est visible.

• Le Risque de Lien : Si vous achetez des cryptos sur une plateforme d'échange avec

votre carte d'identité (KYC), la plateforme connaît le lien entre votre nom et votre

adresse de wallet.

• L'Analyse On-chain : Des sociétés spécialisées analysent les mouvements pour

regrouper des adresses et identifier leurs propriétaires.

Point Clé 2 : Utiliser des navigateurs respectueux de la vie privée

Votre navigateur est la fenêtre par laquelle vous gérez vos actifs. S'il n'est pas
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sécurisé, il peut transmettre vos habitudes financières à des tiers. Pour limiter cela,

privilégiez ces outils :

• Brave Browser : Un navigateur conçu pour le Web3 qui bloque nativement les

publicités et les traqueurs publicitaires.

• Mozilla Firefox : Hautement personnalisable, surtout si vous installez des

extensions de protection.

• Tor Browser : Le niveau ultime pour masquer votre adresse IP, bien que plus lent

pour une navigation quotidienne.

• Extensions recommandées : Utilisez uBlock Origin pour bloquer les scripts

malveillants et Privacy Badger pour stopper les traqueurs invisibles.

Point Clé 3 : Limiter le traçage publicitaire financier

Les régies publicitaires (Google, Meta) cherchent constamment à savoir si vous

possédez des cryptomonnaies pour vous cibler. Voici comment limiter ce traçage :

• Désactiver les cookies tiers : Allez dans les réglages de votre navigateur pour

refuser systématiquement les cookies de suivi.

• Utiliser des moteurs de recherche privés : Remplacez Google par DuckDuckGo ou

Presearch, qui ne profilent pas vos recherches financières.

• Nettoyage régulier : Prenez l'habitude de vider votre cache et vos cookies une fois

par semaine.

• DNS Sécurisé : Configurez un DNS comme Cloudflare (1.1.1.1) ou NextDNS pour

empêcher votre fournisseur d'accès internet de voir quels sites de crypto vous visitez.

Point Clé 4 : Les bonnes pratiques pour rester discret en ligne

La discrétion est votre meilleure défense contre les tentatives de piratage ciblées et
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l'ingénierie sociale. Adoptez ces réflexes :

• Ne jamais étaler ses gains : Évitez de mentionner le montant de vos avoirs sur les

réseaux sociaux (X, Discord, Telegram).

• Utiliser des adresses emails jetables : Pour vous inscrire sur des newsletters ou des

services peu critiques, utilisez des services comme SimpleLogin ou AnonAddy.

• VPN (Virtual Private Network) : Utilisez un VPN de confiance (comme Mullvad ou

ProtonVPN) pour masquer votre localisation géographique et votre IP réelle lors de

vos connexions à votre wallet.

• Séparer les identités : Utilisez une adresse email dédiée uniquement à vos

plateformes d'échange de cryptomonnaies, différente de votre email personnel ou

professionnel.

• Éviter le Wi-Fi public : Ne vous connectez jamais à votre application de wallet sur

un Wi-Fi de gare ou de café sans protection VPN robuste.

LE CONSEIL PRO : Appliquez la stratégie du "Compartimentage". Utilisez un

appareil ou un profil de navigateur dédié exclusivement à vos opérations

financières. N'y consultez jamais vos réseaux sociaux ou vos emails personnels

pour éviter toute fuite de données croisées (cross-site tracking).
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Chapitre 12

Plan de Secours : Réagir efficacement en cas de perte ou de vol

Module : Plan de Secours - Réagir efficacement en cas de perte ou de vol

La perte d'un accès à ses cryptomonnaies est une situation stressante, mais garder son

sang-froid est la clé pour sauver ses actifs. Ce module vous guide pas à pas dans les

procédures d'urgence et de restauration.

Étape 1 : Procédure d'urgence immédiate

Si vous perdez votre téléphone ou votre clé matérielle (Ledger, Trezor), chaque

minute compte. Suivez cet ordre de priorité :

• Bloquez vos comptes centralisés : Connectez-vous immédiatement à vos comptes

d'échange (Binance, Kraken, Coinbase) depuis un ordinateur sécurisé et utilisez

l'option "Geler le compte" ou "Désactiver l'accès API".

• Révoquez les accès Web3 : Si votre wallet "chaud" (MetaMask, Phantom) est

compromis, utilisez des outils comme Revoke.cash pour annuler toutes les

autorisations de contrats intelligents en cours.

• Changez vos mots de passe : Modifiez les accès à votre boîte mail principale et

activez une Double Authentification (2FA) si ce n'est pas déjà fait.

• Déposez une plainte : En cas de vol physique, signalez-le aux autorités. Cela est

indispensable pour d'éventuelles démarches auprès d'assurances ou de plateformes

d'échange.

Étape 2 : Restaurer son portefeuille sur un nouvel appareil
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Votre argent n'est pas "dans" votre appareil, mais sur la blockchain. Votre Phrase de

Récupération (Seed Phrase) est votre unique clé d'accès.

• Procurez-vous un support sain : Utilisez un nouvel appareil ou réinitialisez

complètement votre ancien téléphone/ordinateur pour garantir l'absence de logiciels

malveillants.

• Téléchargez l'application officielle : Assurez-vous d'utiliser le site web officiel du

fabricant pour éviter les versions piratées qui volent vos codes.

• Saisissez votre Phrase de Récupération : Entrez vos 12 ou 24 mots dans le bon

ordre. Ne partagez jamais ces mots sur un site web ou par email.

• Vérifiez vos soldes : Une fois la synchronisation terminée, vos actifs doivent

réapparaître automatiquement.

Étape 3 : Utiliser la "Passphrase" pour une sécurité ultime

La Passphrase (souvent appelée le 25ème mot) est une couche de protection avancée

qui crée un portefeuille caché à l'intérieur de votre portefeuille principal.

• Le principe : Même si un voleur trouve vos 24 mots de récupération, il ne pourra

pas accéder à vos fonds sans ce mot secret supplémentaire.

• Invisibilité : Vous pouvez laisser une petite somme sur le compte principal (lié aux

24 mots) pour tromper un agresseur, tandis que le gros de votre capital est sur le

compte protégé par la Passphrase.

• Rigueur absolue : Contrairement aux 24 mots, la Passphrase n'est écrite nulle part.

Si vous l'oubliez, vos fonds sont définitivement perdus.

Étape 4 : Votre Check-list de survie numérique

Cochez ces points pour vous assurer d'être prêt en cas de crise :
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• Copie physique : Ma phrase de récupération est gravée sur du métal ou écrite sur

papier, pas stockée sur mon ordinateur ou en photo.

• Lieux sécurisés : Mes sauvegardes sont réparties dans deux lieux géographiques

différents (ex: chez vous et dans un coffre à la banque).

• Test de restauration : J'ai déjà essayé de restaurer mon wallet une fois pour vérifier

que ma sauvegarde est lisible et correcte.

• Kit d'urgence : J'ai une liste écrite des plateformes où j'ai des comptes pour savoir

qui contacter rapidement.

LE CONSEIL PRO : Ne considérez jamais votre sécurité comme acquise.

Effectuez une "simulation d'incendie" tous les six mois : vérifiez que vos

supports de sauvegarde ne sont pas dégradés (humidité, encre effacée) et que

vous vous souvenez encore de la procédure pour utiliser votre Passphrase. La

mémoire est plus fragile que la technologie !
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Chapitre 13

L’Héritage Numérique : Transmettre son patrimoine
sereinement

L’Héritage Numérique : Transmettre son patrimoine sereinement

Dans l'univers des crypto-actifs, vous êtes votre propre banque. Si cette autonomie est

une force, elle représente un risque majeur en cas de décès ou d'incapacité : sans

préparation, vos actifs numériques pourraient être perdus à tout jamais, faute d'accès

pour vos héritiers.

Point 1 : Le cadre légal des actifs numériques

Avant l'aspect technique, il est essentiel de comprendre comment la loi perçoit vos

avoirs numériques.

• La reconnaissance patrimoniale : Les crypto-monnaies et NFT sont considérés

comme des biens meubles incorporels. Ils font partie intégrante de votre succession.

• Le rôle du notaire : Bien qu'un notaire ne puisse pas "deviner" l'existence de vos

clés privées, il peut consigner dans un testament authentique l'existence de vos

comptes et la procédure pour y accéder.

• La fiscalité : Vos héritiers devront s'acquitter des droits de succession classiques sur

la valeur des actifs au jour du décès.

• Le droit à l'oubli : La loi permet de définir des directives sur le sort de vos données

personnelles et comptes sociaux après votre mort.

Point 2 : Organiser la transmission des accès
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L'enjeu est de permettre à vos proches d'accéder aux fonds sans compromettre votre

sécurité de votre vivant.

• L'inventaire des actifs : Dressez une liste (sans les mots de passe) des plateformes

utilisées (Binance, Kraken, Ledger, Metamask).

• Le partage fragmenté : Ne donnez pas l'intégralité de vos codes à une seule

personne. Vous pouvez utiliser le partage de secret de Shamir pour diviser une phrase

de récupération en plusieurs morceaux distribués à des personnes de confiance.

• Le coffre-fort physique : Utilisez un coffre-fort à la banque ou à domicile pour

stocker vos Seed Phrases et instructions écrites.

• Les gestionnaires de mots de passe : Des outils comme Bitwarden ou 1Password

permettent de désigner des contacts d'urgence qui recevront l'accès à votre voûte

après un délai d'inactivité défini.

Point 3 : Les solutions de "Dead Man's Switch" (Déclencheur d'inactivité)

Un "Dead Man's Switch" est un mécanisme automatique qui se déclenche si vous ne

donnez pas signe de vie pendant une période donnée.

• Google Inactive Account Manager : Permet d'envoyer automatiquement un lien de

téléchargement de vos données (incluant potentiellement des instructions de

récupération) à des contacts choisis après 3, 6 ou 12 mois d'inactivité.

• Solutions On-chain (Sarcophagus) : Il existe des protocoles décentralisés sur la

blockchain qui libèrent une clé de déchiffrement à vos héritiers si vous ne renouvelez

pas une "preuve de vie" numérique.

• Les services tiers spécialisés : Des entreprises proposent désormais des services de

garde d'héritage numérique, agissant comme des tiers de confiance pour libérer les

accès au moment opportun.
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Étape 4 : Créer le Guide de Récupération pour vos héritiers

Vos proches ne sont peut-être pas des experts en technologie. Votre guide doit être un

mode d'emploi "pas à pas" extrêmement simple.

• Localisation du matériel : Indiquez clairement où se trouvent vos Hardware Wallets

(Ledger, Trezor) et vos sauvegardes papier/métal.

• Procédure technique : Expliquez comment brancher la clé, quel logiciel installer

(Ledger Live, etc.) et comment entrer le code PIN ou la Seed Phrase.

• Ordre de priorité : Listez quels actifs vendre en premier et comment les transférer

vers un compte bancaire traditionnel.

• Contacts de confiance : Notez les coordonnées d'un ami expert ou d'un conseiller

financier qui pourra les guider techniquement sans jamais leur demander leurs clés

privées.

LE CONSEIL PRO : Effectuez un "test de récupération" une fois par an.

Simulez votre absence et demandez à votre futur héritier d'essayer de localiser

(sans forcément l'utiliser) le guide de récupération. La pédagogie est la meilleure

des sécurités : formez-les dès aujourd'hui aux bases de l'hygiène numérique.
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FIN
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